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Hinweis: Samtliche in diesem Dokument verwendeten Funk-
tionsbezeichnungen sind geschlechtsneutral zu verstehen.

Der Bereich IT-Sicherheit soll die sichere Verar-
beitung von Informationen am Universitatsklini-
kum Tibingen (UKT) und der Medizinischen Fa-
kultdt TUbingen (MFT) gewabhrleisten. Diese Ge-
schéftsordnung regelt dazu den Geltungsbereich,
die Aufgaben, die Zusténdigkeiten und Befugnis-
se sowie die Organisation und Berichtspflicht fur
die IT-Sicherheit des Universitatsklinikums und
der Medizinischen Fakultat Tlbingen..

§ 1 Geltungsbereich

Die Festlegungen dieser Geschéftsordnung gel-
ten far
e alle Organisationseinheiten von UKT und
MFT, die nicht vom ZDV betreut werden,
e alle Bereiche, in denen eine Informations-
technik oder Infrastruktur oder ein IT-
System von UKT oder MFT eingesetzt
wird und die nicht vom ZDV betreut wer-
den, auch wenn diese auBerhalb der
Dienstgebaude genutzt werden,
e alle Einrichtungen, mit denen ein Koope-
rationsvertrag bzgl. IT-Sicherheit abge-
schlossen wurde.

§ 2 Ziele, Aufgaben

Informationssicherheit hat den Schutz von Infor-
mationen als Ziel. Dabei kénnen Informationen
sowohl auf Papier, in Rechnern oder auch in Kop-
fen gespeichert sein.

IT-Sicherheit beschaftigt sich an erster Stelle mit
dem Schutz der elektronisch gespeicherten In-
formationen und ihrer korrekten Verarbeitung im
Sinne der IT-Sicherheit. Die IT-Sicherheit an UKT
und MFT soll sich in Zukunft im Sinne der Infor-
mationssicherheit weiterentwickeln.

IT-Sicherheit umfasst dabei die Summe aller or-
ganisatorischen, personellen und technischen
MaBnahmen, die geeignet sind, die nachfolgend
genannten Ziele zu erreichen:

¢ Verfligbarkeit der Daten

e Vertraulichkeit der Daten

e Integritat der Daten

e Authentizitat der Daten

¢ Nichtabstreitbarkeit der Daten

§ 3 Organisation

Die Organe der IT-Sicherheitsorganisation sind:
e Klinikums- und Fakultatsvorstand

¢ der IT-Sicherheitsbeauftragte

¢ das Sicherheits-Notfall-Team
Der IT-Sicherheitsbeauftragte ist in dieser
Funktion direkt den Vorstanden unterstellt.

§ 4 Zustindigkeiten

Klinikums- und Fakultatsvorstand
e Tragen die Hauptverantwortung fir die
IT-Sicherheit fir die im §1 Geltungsbe-
reich aufgefihrten Bereiche
e Stellen die fir diese Aufgaben notwen-
digen und wirtschaftlich vertretbaren
Ressourcen und Mittel zur Verfigung
e Legen das Sicherheitsniveau fir den
Geltungsbereich fest und beschlieBen
die IT-Sicherheitsleitlinie,
das IT-Sicherheitskonzept,
die IT-Sicherheitsorganisation,
die Realisierungsplanung und
die InformationsmaBnahmen
e Benennen einen IT-Sicherheitsbeauf-
tragten und Ubertragen ihm die opera-
tiven und konzeptionellen Aufgaben
der IT-Sicherheit
e Benennen ein Vorstandsmitglied, mit
dem der IT-Sicherheitsbeauftragte o-
perative Entscheidungen und Frage-
stellungen erdrtern kann
e kénnen dem Fachausschuss fir Infor-
mationstechnologie  operative  Ent-
scheidungen Ubertragen.

IT-Sicherheitsbeauftragter

Ubernimmt die konzeptionellen und opera-
tiven Aufgaben der IT-Sicherheit.
Zu diesen Aufgaben zahlen insbesondere:
e Erstellen und Pflegen einer IT-
Sicherheitsleitlinie
e Sensibilisierung von Mitarbeiterin-
nen und Mitarbeiter sowie Fiih-
rungskraften fir den verantwor-
tungsvollen Umgang mit Informati-
onstechnik in Zusammenarbeit mit
dem Datenschutzbeauftragten
e FEinrichten und Weiterentwickeln
der IT-Sicherheitsorganisation
e Erstellung und Pflege des IT-
Sicherheitskonzepts, des Notfall-
vorsorgekonzepts und anderer
Teilkonzepte sowie weiterer Richt-
linien und Regelungen zur IT-
Sicherheit
e Erstellung der Realisierungspla-
nung und Initierung fir IT-
SicherheitsmaBnahmen sowie die
Uberpriifung der Umsetzung
e RegelmaBige Uberpriifung des Ist-
/Soll-Zustandes
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e sicherheitsrelevante Vorfalle zu untersu-
chen
e Ansprechpartner fur alle IT-Sicher-
heitsfragen
Geplante MaBnahmen des IT-Sicherheits-
beauftragten sind mit den zustandigen und/oder
betroffenen IT-Dienstleistern abzustimmen.

Sicherheits-Notfall-Team

Es besteht aus folgenden Mitgliedern

e [T-Sicherheitsbeauftragter - Koordination
und Vorsitz

e Ein Mitglied von Klinikums- und Fakul-
tatsvorstand

e Vertretung der betroffenen Organisati-
onseinheiten.
In Abhangigkeit des Vorfalls kdnnen dies
sein: EDV-Beauftragter, Bereichsleitung,
Stationsleitung, Ltd. Oberarzt, Arztlicher
Direktor oder dessen Vertretung

e Vom IT-Sicherheitsbeauftragten festzule-
gende Spezialisten

Es wird durch den IT-Sicherheitsbeauftragten

einberufen.

Das Sicherheits-Notfall-Team wird dann ein-

berufen, wenn UKT oder MFT durch einen

bevorstehenden oder eingetretenen Sicher-

heitsvorfall eine massive Gefahrdung und

damit ein massiver Schaden droht.

§ 5 Befugnisse

Der IT-Sicherheitsbeauftragte ist befugt einen IT-
Verbund, eine Informationstechnik, eine Infra-
struktur, ein IT-System oder eine Anwendung
ganz oder teilweise auBer Betrieb nehmen zu
lassen, wenn die unter §2 Ziele, Aufgaben ge-
nannten Punkte so gefdhrdet sind, dass Patien-
ten, Mitarbeitern oder UKT oder MFT ein Scha-
den droht. HierUber informiert er unverzlglich den
Leiter der betreibenden Organisationseinheit, die
durch den Systemausfall betroffenen Organisati-
onseinheiten sowie die Vorstdande von UKT und
MFT. Ist ein massiver Schaden zu erwarten oder
eingetreten, beruft der IT-Sicherheitsbeauftragte
unverzlglich das Sicherheits-Notfall-Team zu-
sammen, mit dem Ziel das weitere Vorgehen bei
diesem Sicherheitsvorfall zu entscheiden.

Bei einem solchen Vorfall ist der IT-
Sicherheitsbeauftragte als Notfallmanager allen
Mitarbeitern der betreibenden und der betroffe-
nen Organisationseinheit hinsichtlich der Belange
der IT-Sicherheit weisungsbefugt. Im Einzelnen
wird dies im IT-Sicherheitskonzept beschrieben.

§ 6 Berichtspflicht

Der IT-Sicherheitsbeauftragte berichtet Kii-
nikums- und Fakultatsvorstand einmal im
Jahr zusammen mit dem Datenschutzbe-
auftragten. Dabei  stellt  der IT-
Sicherheitsbeauftragte seine Informationen
in einem ,Managementreport IT-Sicherheit”
dar.

Bei  Uberraschend auftretenden IT-
Sicherheitsvorféllen oder aufgrund von Ri-
siken, die aus neuen technischen Entwick-
lungen resultieren und nicht auf der Ar-
beitsebene geklart werden kénnen, erstellt
der IT-Sicherheitsbeauftragte einen an-
lassbezogenen Managementreport und
legt diesen Klinikums- und Fakultatsvor-
stand unverziglich vor.

Bei akuten IT-Sicherheitsproblemen wird
der Klinikums- bzw. Fakultatsvorstand tber
die Einberufung des Sicherheits-Notfall-
Teams informiert.

Klinikums- und Fakultatsvorstand kdnnen
bei Bedarf den IT-Sicherheitsbeauftragten
verpflichten, dem Fachausschuss fir In-
formationstechnologie in dessen Sitzung
einen Bericht abzugeben.

§7 Pilicht zur Beteiligunqg der/des IT-
Sicherheitsbeauftragten

Der IT-Sicherheitsbeauftragte ist unaufge-
fordert zu beteiligen, sofern die unter §2
Ziele, Aufgaben genannten Bereiche be-
troffen sind.
Naheres regeln die Leitlinien der IT-
Sicherheit.

§ 8 Zusammenarbeit mit dem Daten-
schutzbeauftragten

Der Datenschutzbeauftragte und der IT-
Sicherheitsbeauftragte arbeiten vertrau-
ensvoll zusammen. Sie informieren sich
gegenseitig aktiv.

Beide Arbeitsbereiche haben den Schutz
der Daten als Ziel und es treten daher U-
berlappungen auf. Die Uberlappungen sind
in dem zu erstellenden Sicherheitskonzept
gemeinsam zu erarbeiten und die daraus
resultierenden MaBnahmen gemeinsam
abzustimmen.
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§ 9 Inkrafttreten

Die Geschéftsordnung tritt nach ihrer Verab-
schiedung durch Klinikums- und Fakultatsvor-
stand mit sofortiger Wirkung in Kraft.

Tdbingen, den 13.04.2010

Prof. Bamberg Prof. Autenrieth  Sonntag

Leitender Arztlicher Direktor Dekan Med. Fakultat Kaufmannische Direktorin



