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1. Einleitung

Um Daten aus Krankenversorgung und Forschung besser nutzbar zu machen, foérdert das
Bundesministerium fiir Bildung und Forschung (BMBF) die Medizininformatik-Initiative (MIl) mit bislang
rund 180 Millionen Euro. Die FordermaRnahme soll die medizinische Forschung stiarken und die
Patientenversorgung verbessern. Derzeit arbeiten alle Universitatskliniken Deutschlands gemeinsam mit
Forschungseinrichtungen, Unternehmen und Patientenvertretern daran, die Rahmenbedingungen zu
entwickeln, damit Erkenntnisse aus der Forschung direkt den Patienten erreichen kénnen. Die digitale
Verfligbarkeit von Gesundheitsdaten ist dabei eine kritische Voraussetzung, um die Behandlung der
Patienten zu verbessern und die Patientensicherheit zu erhéhen. Dadurch kdnnen etwa Diagnosen
schneller und praziser gestellt und Doppeluntersuchungen vermieden oder unerwiinschte
Arzneimittelwirkungen verhindert werden. Zudem koénnen Patienten mit Hilfe groBer Datenmengen
individueller charakterisiert werden. Dadurch gelingt es immer haufiger, den fir den Patienten besten
Behandlungsansatz bereits vor Therapiebeginn zu bestimmen. Diese maBgeschneiderten Therapien
kénnen zu mehr Behandlungserfolgen fiihren oder Nebenwirkungen reduzieren.

Zudem konnen routinemaRig im klinischen Alltag anfallende Versorgungsdaten in Deutschland bisher
kaum fir die Forschung genutzt werden. Die Verknlipfung von Datensdtzen aus Forschung (z.B.
Biobanken, Gendatenbanken, Daten aus Studien) und Patientenversorgung kann jedoch Zusammenhange
aufdecken, etwa zwischen einzelnen Genen, Lebensstilen und Erkrankungen oder Komplikationen. Die
kombinierte Nutzung dieser Daten fordert Innovationen in Diagnostik, Therapie und Pravention. Zudem
eroffnen groRe klinische Datensdtze Chancen fiir die frilhere Erkennung von seltenen Komplikationen,
Risiken und Nebenwirkungen, etwa bei Arzneimitteltherapien. Auch wiirde zum Beispiel die Datenlage fir
die Erforschung seltener Erkrankungen verbessert.

Im Rahmen der MIl werden medizinische Daten in den Universitatsklinika aufbereitet und fir
Anwendungsfille der Forschung und Versorgung nutzbar gemacht. Zu diesem Zweck etablieren die
beteiligten Universitatsklinika Datenintegrationszentren (DIZ), die Daten aus Forschung und Versorgung
integriert nutzbar machen. Die Auswertung der Daten kann in verschiedenen Szenarien erfolgen,
angefangen von der Auswertung von Daten eines einzelnen Universitatsklinikums bis hin zu
Auswertungen von Daten aller beteiligten Standorte. Derzeit sind in vier Konsortien alle Standorte mit
Universitatskliniken in Deutschland angeschlossen. Perspektivisch sollen auch nicht-universitare
Standorte und ggf. auch Versorgungseinrichtungen aus dem ambulanten Sektor in die Verfahren
eingeschlossen werden. Die Bereitstellung der Daten soll sowohl im Sinne einer physischen
Zusammenfiihrung der Daten zum Zweck der Analyse (,bring the data to the analysis“) als auch in Form
einer verteilten Analyse am Standort des Dateneigners (,bring the analysis to the data“) erfolgen.

1.1 Darstellung der Medizininformatik-Initiative

Die MIl wurde vom BMBF im Jahr 2015 als neues Forderkonzept mit einem Antragsaufruf gestartet. Die
Entwicklung dieser Forder-Initiative gliedert sich in mehrere, aufeinander aufbauende Phasen und
begleitende Aktivitaten (s. Abb. 1).

Wahrend in der vorgeschalteten Konzeptphase ab 2016 ein Ideenwettbewerb bei gleichzeitigem Aufbau
einer koordinierenden Begleitstruktur stattfand, werden seit 2018 an den universitatsklinischen
Standorten im Rahmen von vier Konsortien Infrastrukturen fir die effiziente Integration von Versorgung
und Forschung aufgebaut. Im Zentrum dieser Aufbauarbeiten stehen die neu geschaffenen
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Datenintegrationszentren. In der ab 2023 folgenden nachsten Férderphase sollen die aktuell entwickelten
Standards und Anwendungsfille auch auf weitere Standorte und Stellen, was explizit auch den
ambulanten Bereich einschlieBen soll, ausgerollt werden.

Begleitende Aktivititen

Konzeptphase

2016 - 2017

Aufbau- und
Vernetzungsphase

2018- 2022

Audit

Erganzende Férdermodule

Ausbau- und
Erweiterungsphase

2023 - 2026

Audit

Abb. 1: Zeitliche Struktur der Medizininformatik-Initiative

Aktuell sind alle universitatsklinischen Standorte in Deutschland in der einen oder anderen Form an eines
der vier geforderten Konsortien der MIl angeschlossen (s. Abb. 2).
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Abb. 2: Konsortien und Standorte der Mll (wahrend der Aufbau- und Vernetzungsphase)
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In der Aufbau- und Vernetzungsphase fordert das BMBF die folgenden vier Konsortien:

e DIFUTURE: Data Integration for Future Medicine (www.difuture.de)

e HiGHmed: Heidelberg — Gottingen — Hannover Medical Informatics (www.highmed.org)

e MIRACUM: Medical Informatics in Research and Care in University Medicine — Medizininformatik in
Forschung und Versorgung in der Universitdtsmedizin (www.miracum.org)

e SMITH: Smart Medical Information Technology for Healthcare (www.smith.care)

Dartiber hinaus fordert das BMBF in der Aufbau- und Vernetzungsphase seit 2020 sekundare
transkonsortiale Verbundvorhaben mit einer unterschiedlichen Anzahl von kooperierenden
Verbundpartnern:

e POLAR-MI: POLypharmazie, Arzneimittelwechselwirkungen und Risiken
(https://www.medizininformatik-initiative.de/index.php/de/POLAR)

e CORD-MI: Collaboration on Rare Diseases (https://www.medizininformatik-initiative.de/de/CORD)

e ABIDE-MI: Aligning Biobanking and DIC Efficiently (https://www.medizininformatik-
initiative.de/de/use-cases-und-projekte/abidemi)

In den Konsortien und in den Verbundvorhaben haben sich Universitatskliniken mit weiteren Partnern
wie Forschungsinstituten, Hochschulen, Unternehmen oder nicht-universitaren Krankenhdusern
zusammengeschlossen. Die Konsortien und Verbundvorhaben arbeiten gemeinsam daran, die
Voraussetzungen zu schaffen, um Daten aus Forschung und Patientenversorgung untereinander
austauschen zu kénnen. Dariber hinaus entwickeln die Konsortien und Verbundvorhaben IT-Lésungen
flr spezifische Anwendungen (,,Use Cases”), fiir die der standortiibergreifende Austausch von Forschungs-
und Versorgungsdaten genutzt werden soll. Die Konsortien tragen auBerdem dazu bei, die
Medizininformatik in Deutschland zu starken.

Das Nationale Steuerungsgremium (NSG) ist die Ubergeordnete Governance-Struktur der geférderten
Konsortien d. h. es steuert die Entwicklung und Umsetzung konsortienibergreifender Standards in der
MiIl. Begleitet wird das NSG vom Dialogforum, welches externe Partner in die strategische Planung und
Entwicklung der Medizininformatik-Initiative einbindet. Ergdnzend berdt ein international besetztes
Advisory Board das NSG (s. Abb. 3).

Die Koordinationsstelle organisiert und unterstitzt die Ubergreifende Zusammenarbeit in der
Medizininformatik-Initiative. Sie wird von der TMF — Technologie- und Methodenplattform fir die
vernetzte medizinische Forschung operativ betrieben. An der Geschaftsfliihrung sind gemeinsam mit der
TMF auch der Medizinische Fakultdtentag (MFT) und der Verband der Universitatsklinika Deutschlands
(VUD) beteiligt.
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Abb. 3: Organisatorische Struktur der Medizininformatik-Initiative

Das NSG hat bislang vier inhaltlich orientierte Arbeitsgruppen initiiert, in denen die Konsortien gemeinsam
daran arbeiten, die Voraussetzungen zu schaffen, um Daten aus Forschung und Patientenversorgung
untereinander austauschen zu kdnnen. Dariiber hinaus sollen die Arbeitsgruppen ,Datenschutz” und ,,IT-
Infrastruktur und Qualitditsmanagement” der TMF genutzt werden, wo es thematische Uberschneidungen
gibt. Das Nationale Steuerungsgremium hat in der Konzeptphase explizit entschieden, zu diesen
Ubergeordneten Themenfeldern keine parallelen Arbeitsgruppen zu den bereits etablierten und
bewdhrten Gremien der TMF zu schaffen. Entsprechend ist die AG Datenschutz der TMF auch in die
Entwicklung des vorliegenden generischen Datenschutzkonzepts der Mll eingebunden.

1.2 Aktueller Status und Grenzen des vorliegenden Konzepts

Die aktuell vorliegende Version dieses Konzepts ist die erste mit dem NSG abgestimmte Version eines
Gbergreifenden Datenschutzkonzepts der MIl, die insbesondere die datenschutzrechtlichen
Rahmenbedingungen des 6. Projectathons der Mll abbilden und allen beteiligten Stellen die Durchfiihrung
einer Datenschutz-Folgenabschatzung anhand der in diesem Dokument enthaltenen, generischen
Datenschutz-Folgenabschatzung zu Ubergreifenden Anwendungsszenarien ermoglichen soll. Da bislang
noch nicht alle relevanten Verfahren, Schnittstellen und technischen Rahmenbedingungen final
spezifiziert sind und die MIl flir weitere Spezifikationsschritte auch auf die Erfahrungen aus den
Projectathons setzt, ist auch dieses Konzept notwendigerweise in weiteren Iterationsschritten an neue
Erkenntnisse und Festlegungen anzupassen. Dies schlieRt auch die Erarbeitung von Vorgaben fiir die
Authentifizierung und Autorisierung von Benutzern im Rahmen der hier adressierten
Anwendungsszenarien ein.

Aktuell fokussiert dieses Dokument nur die folgenden drei Gbergreifenden Basis-Anwendungsszenarien:

e Machbarkeitsanfragen
e Daten-Nutzung im Sinne verteilter Analysen
e Daten-Nutzung im Sinne von Daten-Uberlassung
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Entsprechend werden die folgenden Anwendungsszenarien bzw. Use Cases im vorliegenden Dokument
noch nicht behandelt:

e Uberlassung von Bio-Proben (Biomaterial)

e spezifische Use Cases aus den Konsortien, ggf. auch Use Cases mit Versorgungsbezug (diese werden
ggf. in Ubergreifenden Datenschutzkonzepten der Konsortien behandelt)

e Anwendungsfalle und Verarbeitungen die nur standortbezogen an einem DIZ-Standort ablaufen
(hierzu wird auf die Datenschutzkonzepte der Standorte verwiesen)

Die schon in der Umsetzung befindlichen tibergreifenden Use Cases der Verbundvorhaben zu seltenen
Erkrankungen (Collaboration on Rare Diseases, CORD-MI) und Polypharmazie (Polypharmacy — Drug
Interactions — Risks, POLAR-MI) kénnen sich auf dieses Datenschutzkonzept beziehen, soweit sie die hier
beschriebenen Basis-Anwendungszenarien umsetzen. Abweichungen hiervon sind in eigenstandigen
Datenschutzkonzepten zu beschreiben. Dasselbe gilt fiir ggf. weitere tbergreifende Use Cases in der Mll.

Mit der Fokussierung auf die ibergreifenden Basis-Anwendungsszenarien geht auch einher, dass diese
Version des (bergreifenden Datenschutzkonzepts der MIl noch keine allgemeinen technischen und
organisatorischen Mindeststandards fiir beteiligte Standorte enthalt. Zudem fokussiert dieses Konzept
auf den Umgang mit Patientendaten (s. Abschnitt 5.1), so dass die datenschutzrechtlich ebenfalls
relevante Verarbeitung von personenbezogenen Daten von Antragstellern (s. Definition in Kap. 1.4.2) hier
nicht behandelt wird. Diese wird zundchst in entsprechenden Dokumenten und Regelwerken des
Forschungsdatenportals (vormals ZARS) beschrieben und festgelegt bzw. ist Teil vertraglicher Regelungen
zwischen dem Forschungsdatenportal und den DIZ-Standorten.

Ebenfalls wird in dieser Version des Datenschutzkonzepts noch nicht die Methode der sicheren
Mehrparteienberechnung (secure multi-party computation, SMPC) behandelt, auch wenn diese von
einzelnen Akteuren der MIl bereits mit Testdaten erprobt und die Anwendbarkeit intensiv erforscht wird.

Diese und voraussichtlich auch folgende Versionen dieses Datenschutzkonzepts verweisen bei der
notwendigen Rechtsgrundlage fiir viele Verarbeitungsprozesse auf die Einwilligungsdokumente der Ml
und die hierfir in der zugehdrigen Handreichung beschriebenen Rahmenbedingungen.! Die Nutzung
alternativer Einwilligungsdokumente bzw. die Anpassung der Einwilligungsdokumente der Mll Gber die in
der Handreichung beschriebenen Grenzen hinaus wird in diesem Datenschutzkonzept nicht thematisiert.
DIZ-Standorte, die mit solchen Alternativen arbeiten oder die Grenzen der Handreichung in begriindeten
Fallen umgehen, missen insofern gesondert priifen, ob entsprechende Teile dieses Ubergreifenden
Datenschutzkonzepts auch fir sie anwendbar sind.

Mit dem Verweis auf die aktuellen Einwilligungsdokumente der Mll ist auch die Einschrankung verbunden,
dass sich dieses Konzept, insoweit eine Einwilligung als Rechtsgrundlage vorausgesetzt wird, nur auf die
Nutzung von Daten einwilligungsfahiger, erwachsener Patienten bezieht.

1.3 Weitere relevante Dokumente

e Ubergreifende Nutzungsordnung der MII (NO) in der Version 1.1
https://www.medizininformatik-initiative.de/de/nutzungsordnung

! alle Dokumente unter https://www.medizininformatik-initiative.de/de/mustertext-zur-
patienteneinwilligung
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e Muster-Nutzungsvertrag der MIl (NV), samt Allgemeinen Nutzungs- und Vertragsbedingungen
(ANVB) sowie Nutzungsantragsformular und Handreichung jeweils in der Version 1.3
https://www.medizininformatik-initiative.de/de/nutzungsvertrag

e Einwilligungsdokumente der Mll (Version 1.6d) samt Handreichung (Version 0.9d) und
Positionspapieren der AG Consent der Ml
https://www.medizininformatik-initiative.de/de/mustertext-zur-patienteneinwilligung

e Kerndatensatz der M|
https://www.medizininformatik-initiative.de/de/der-kerndatensatz-der-medizininformatik-initiative

1.4 Begriffsbestimmungen

Fir die Begriffsbestimmungen wird auf die Definitionen in Ziff. 1 der Ubergreifenden NO Bezug
genommen. In Ergdnzung zu den dort genannten Begriffsbestimmungen, bezeichnet der nachfolgende
Begriff:

1.4.1 Nutzungsinteressent

die natlrliche Person, die beim Forschungsdatenportal (vormals ZARS) registriert ist, und zu
wissenschaftlichen Zwecken Machbarkeitsanfragen (iber das Forschungsdatenportal ausfihrt. Mit
Einreichung eines Antrags auf Daten-Nutzung wird aus dem Nutzungsinteressent der Antragsteller.

1.4.2 Antragsteller

die natlrliche oder juristische Person, die mit der Einreichung eines Nutzungsantrages (vgl. Ziff. 1.4 NO)
zu einem geplanten Nutzer-Projekt (vgl. Ziff. 1.7. NO) den Abschluss eines Nutzungsvertrages auf Daten-
Nutzung (vgl. Ziff. 1.6 NO) bezweckt. Mit Abschluss des Datennutzungsvertrages wird der Antragsteller
Nutzer im Sinn von Ziff. 1.20 NO.

1.4.3 DIZ-Standort

die juristische Person, die in eigener Verantwortung ein Datenintegrationszentrum (vgl. Ziff. 1.12 NO)
unterhalt (vgl. Ziff. 1.19 NO).

1.4.4 Potentielle Geber

die DIZ-Standorte, die einen Nutzungsantrag geprift und ihre grundsatzliche Bereitschaft erklart haben,
Geber im Rahmen eines Nutzungsvertrags auf Basis dieses Nutzungsantrags zu werden.

1.4.5 Ubergreifende Treuhandstelle

eine in Erganzung zu den Treuhandstellen der DIZ-Standorte nach Ziff. 1.14 NO in einem Nutzer-Projekt
gef. festgelegte Stelle, die dafiir sorgt, dass in den einem Nutzer bereitgestellten Patientendaten von
mehreren Gebern anhand einer eindeutigen pseudonymen Kennzeichnung moglichst erkennbar wird,
welche Datensatze von unterschiedlichen Gebern zu ein und demselben Patienten gehoren.


https://www.medizininformatik-initiative.de/de/nutzungsvertrag
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N

Medizininformatik-Initiative ; MEDIZIN
Begleitstruktur — Koordinationsstelle des Nationalen Steuerungsgremiums - INFORMATIK
INITIATIVE

2. Anwendungsfille und Zwecke der Datenverarbeitung

Die MIl hat das Ubergreifende Ziel, medizinische Forschung und Versorgung mit Hilfe informatischer
Methoden und Expertise zum Nutzen beider Anwendungsfelder starker zu integrieren. Diese Ziele werden
in der MIl im Rahmen der konsortialen Use Cases, der libergreifenden Use Cases POLAR und CORD sowie
vieler weiterer begleitender Aktivititen und Projekte in vielfadltiger Weise verfolgt. Dieses
Datenschutzkonzept behandelt in der aktuellen Version jedoch nur die standortibergreifende Nutzung
von klinischen Versorgungsdaten zu Zwecken der medizinischen Forschung. Der hauptsachliche Grund
hierfir ist, dass die MIl in der aktuellen Foérderphase hinsichtlich der konsortienibergreifenden
Standardisierung insbesondere diese Nachnutzung von Versorgungsdaten der beteiligten Standorte stark
fokussiert hat. Zudem ist die Nachnutzung dieser Patientendaten aus datenschutzrechtlicher Sicht
besonders sensibel.

Diese Nutzbarmachung von aus der klinischen Versorgung stammenden Routinedaten soll aus Sicht der
MIl tatsdchlich vielfdltige medizinische Forschungszwecke unterstitzen. Insbesondere soll eine
krankheitstibergreifende Nutzbarkeit der Daten gewdahrleistet werden. Eine ausfihrliche Erlduterung und
Begrindung dieses Ansatzes findet sich in einem Positionspapier der Arbeitsgruppe (AG) Consent der
MII.2

Gleichzeitig sollen aber nicht schrankenlose Zwecke unterstiitzt werden. Auch der Begriff der
medizinischen Forschung wird in den Einwilligungsdokumenten der MIl nochmal einschrankender
dahingehend definiert, dass darunter ausschlielRlich Forschung verstanden wird, die dazu dient, die
Erkennung, Behandlung oder Vorbeugung von Krankheiten zu verbessern. Die Entwicklung biologischer
Waffen oder diskriminierende Forschungsziele werden zudem explizit ausgeschlossen.

Diese breit formulierten Ziele sollen mit den drei im Folgenden ausfiihrlicher beschriebenen
Anwendungsszenarien verfolgt werden kénnen.

2.1 Machbarkeitsanfragen

Mit Machbarkeitsanfragen wird ermittelt, ob fiir eine bestimmte wissenschaftliche Fragestellung
ausreichend Datensitze in einer Datenbasis vorhanden sind. Hierzu wird die Anzahl bestimmter
vorhandener Fille (Fallzahl) in einer Datenbasis ermittelt, die einerseits nach bestimmten Kriterien wie
etwa Alter, Geschlecht und Diagnose sowie andererseits nach dem Vorhandensein bestimmter Daten zu
diesen Fallen ausgewahlt sind. Die angefragte Datenbasis kann zentral oder wie in der Mll verteilt (auf die
Datenintegrationszentren) organisiert sein.

Fiir die von der Machbarkeitsanfrage zuriickgegebene Fallzahl wird mit zusatzlichen Prif- und ggf.
Verdanderungsmafinahmen sichergestellt, dass in jedem Fall Anonymitat gewahrleistet wird. Zudem wird
flir die am Kerndatensatz der MIl orientierte Auswahl der fir Machbarkeitsanfragen verfligbaren
Datenbasis sowie durch weitere mit den Standorten vereinbarte SicherungsmaBnahmen gewahrleistet,
dass wirtschaftliche Interessen der Standorte bei Machbarkeitsanfragen ausreichend geschiitzt werden.

2 5. https://www.medizininformatik-initiative.de/sites/default/files/2018-11/MIl AG-
Consent Begruendung-Krankheits%C3%BCbergreifender-Consent.pdf
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2.2 Verteilte Analysen

Nach Ziffer 1.8 der Ubergreifenden Nutzungsordnung der MIl sind verteilte Analysen ein Ansatz der
Nutzung der in den Datenintegrationszentren der MIl erhobenen Patientendaten in der Art, dass die
sensiblen Patientendaten selbst nicht herausgegeben werden. Stattdessen werden die Analysemethoden
vom Forscher (iber eine zentrale Plattform bereitgestellt und dann an die beteiligten Stellen verteilt, so
dass sie die eigentliche Auswertung der Daten jeweils verteilt und lokal in den beteiligten
Datenintegrationszentren stattfindet.

Fiir die rechtliche Betrachtung soll davon ausgegangen werden, dass die Ergebnisse dieser verteilten
Analysen, die an den Forscher Gbermittelt werden, nach Ziffer 1.8 der tibergreifenden Nutzungsordnung
der MII keinen Personenbezug mehr aufweisen.

2.3 Daten-Herausgaben

In Erganzung zur Methodik der verteilten Analysen sollen die im Rahmen der MIl an den beteiligten
Standorten mit einem DIZ gesammelten Daten auch fir konkrete Forschungsprojekte herausgegeben
werden kénnen. In diesen Fallen erhalten externe Forscher die pseudonymisierten Individualdaten
zwecks Durchfiihrung ihrer Auswertungen. Da die Daten im Regelfall von mehreren Standorten kommen,
werden sie vor der Herausgabe an die Forscher an einer Stelle zentral zusammengefiihrt und von dort
zentral an den Forscher (bergeben. Ggf. wird im Rahmen der Zusammenfiihrung der Daten vor der
Herausgabe auch noch ein Record Linkage durchgefiihrt, so dass fir die Forscher erkennbar wird, welche
Datensatze von verschiedenen Standorten zu ein und demselben Patienten gehort.

Derzeit ist die Herausgabe von Daten auf Forscher aus den Landern der EU bzw. aus Landern, fur die die
Europdische Kommission eine Angemessenheit des Datenschutzniveaus festgestellt hat, beschrankt.
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3. Rechtsgrundlagen

Zunachst werden in diesem Abschnitt die wichtigsten Gesetze mit ihrem jeweiligen Anwendungsbereich
beschrieben. Im Anschluss wird dargestellt, auf welche Rechtsgrundlagen bestimmte
Verarbeitungsprozesse konkret gestiitzt werden kénnen.

3.1 Anwendbares Recht

3.1.1 Europiische Datenschutz-Grundverordnung

Die Europaische Datenschutz-Grundverordnung (DSGVO) trat am 25.05.2016 in Kraft und gilt seit dem
25.05.2018 unmittelbar in den Mitgliedstaaten der Europdischen Union. Nationale Gesetze sind seit
diesem Datum fiir datenschutzrechtliche Belange nur insoweit relevant, als dass sie sich auf
entsprechende Offnungsklauseln in der DSGVO stiitzen kdnnen. Da die DSGVO als Grundverordnung
allerdings sehr weitgehende Offnungsklauseln enthilt, die den Nationalstaaten gerade auch im Umgang
mit besonderen Kategorien personenbezogener Daten nach Art.9 (1) DSGVO, wie etwa
Gesundheitsdaten, eigenstandige bzw. abweichende Regelungen erlauben, ist im Regelfall auch immer
der nationale Rechtsrahmen ausfihrlich zu prifen [1].

3.1.2 Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSG) in seiner aktuell giltigen Fassung trat mit Geltungsbeginn der
DSGVO am 25.05.2018 in Kraft. Das BDSG findet Anwendung bei 6ffentlichen Stellen des Bundes und
Lander sowie bei nicht-6ffentlichen Stellen. Die Anwendbarkeit bei 6ffentlichen Stellen der Lander ist
jedoch nur dann gegeben, wenn keine Regelungen zum Datenschutz innerhalb der Landesgesetzgebung
vorhanden sind oder die 6ffentlichen Stellen der Lander im Wettbewerb mit nicht-6ffentlichen Stellen
stehen und somit nach §2 (5) BDSG als nicht-6ffentliche Stellen im Sinne des BDSG gelten und
entsprechende landesgesetzliche Regelungen die Anwendbarkeit des BDSG regeln.

Die von diesem Ubergreifenden Datenschutzkonzept der MIl zunachst betroffenen Universitatsklinika
Deutschlands sind bis auf die Klinika in GieRen und Marburg 6ffentliche Stellen der Lander. Die Klinika
Giellen und Marburg sind in der Universitatsklinikum GieBen und Marburg GmbH als Teil der Rhon-
Klinikkum AG zusammengeschlossen. Fir die Klinika als 6ffentliche Einrichtungen der Ldnder wird im
Folgenden der Argumentation von Schneider gefolgt und eine Wettbewerbssituation sowohl bei den
Versorgungsfillen [2, S. 152ff] als auch im Bereich von Forschungszuwendungen angenommen [3, S. 91f].
Insoweit wird auch fir diese Klinika nach § 2 (5) BDSG und den entsprechenden Verweisen in den
Landesdatenschutzgesetzen (z. B. § 2 (6) Berliner Datenschutzgesetz) von einer mindestens teilweisen
Anwendbarkeit des BDSG ausgegangen. Flr alternative Sichtweisen wird an entsprechenden Stellen
dieses Konzepts auf die Konsequenzen hingewiesen.

Nach § 1 (2) BDSG gehen andere Rechtsvorschriften des Bundes zum Datenschutz dem BDSG immer vor.
Das BDSG ist nur insoweit anzuwenden, als die spezifischeren Regelungen nicht oder nicht abschlieend
gelten. Insbesondere bleiben gesetzliche Geheimhaltungspflichten oder Berufsgeheimnisse von den
Regelungen des BDSG unberihrt. Insofern geht die insbesondere berufsrechtlich (vergl. §9 der
Musterberufsordnung (MBO) der Bundesarztekammer) und strafrechtlich (§ 203 StGB) geregelte arztliche
Schweigepflicht dem BDSG immer vor. Regelungen des BDSG kdnnen insoweit nicht als
Offenbarungsbefugnisse interpretiert werden.
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3.1.3 Landesdatenschutzgesetze

Die Datenschutzgesetze der 16 Bundeslander wurden mittlerweile alle vollstandig an die vorrangige
Geltung der DSGVO angepasst und im Zuge dieser Anpassung z. T. auch modernisiert. Wie schon zum
BDSG ausgefiihrt, kénnen sich auch die Landesdatenschutzgesetze auf weitgehende Offnungsklauseln der
DSGVO stiitzen und so den Datenschutz landesspezifisch in den Grenzen der DSGVO ausgestalten.

Die Anwendbarkeit fir offentliche Stellen der Lander ist eingeschrdankt, wenn fir diese ein
Wettbewerbsverhaltnis mit nicht-6ffentlichen Stellen angenommen werden muss. Insoweit ist auch die
Anwendbarkeit fur die hier im Fokus stehenden Universitatsklinika als 6ffentlichen Stellen der Lander (mit
Ausnahme von GieRen und Marburg) eingeschrankt, da fir diese von einem Wettbewerb mit privat
getragenen bzw. nicht-6ffentlichen Stellen sowohl um Versorgungsfille als auch um
Forschungszuwendungen auszugehen ist (s. 0.).

Die Regelungen der arztlichen Schweigepflicht werden in aller Regel von den Landesdatenschutzgesetzen
ebenso wenig modifiziert wie vom BDSG. Im Einzelfall kann aber eine Erlaubnisnorm aus einem
Landesdatenschutzgesetz sich ausreichend konkret auf das besonders geschiitzte Verhaltnis von Arzt und
Patient sowie die in diesem Rahmen erhobenen Daten beziehen, dass sie auch als Offenbarungsbefugnis
angesehen werden kann.

3.1.4 Landeskrankenhausgesetze

In fast allen Bundeslandern gibt es fiir den Bereich der stationaren Versorgung Landeskrankenhausgesetze
(in Nordrhein-Westfalen das analoge Gesundheitsdatenschutzgesetz). Die Anpassung an die DSGVO ist
noch nicht in allen Landern vollstindig abgeschlossen. Auch vor der Anwendbarkeit der DSGVO
verabschiedete Gesetze konnen allerdings anzuwenden sein, wenn ihre Geltung auf entsprechende
Offnungsklauseln der DSGVO gestiitzt werden kann. Im Regelfall ist von einer vorrangigen Geltung des
Krankenhausrechts vor dem Landes- bzw. Bundesdatenschutzgesetz auszugehen, auch wenn dies fiir
jedes Bundesland sowie fiir die spezifische Tragerschaft und Rechtsform eines Krankenhauses immer im
Einzelfall zu prifen ist. Eine ausfiihrliche Analyse dieses spezifischen Rechtsrahmens in allen
Bundeslandern und fir unterschiedliche getragene Krankenhduser liegt leider nur aus der Zeit vor
Einflihrung der DSGVO vor [3]. Die in der Analyse von Schneider genannten Kriterien der Anwendbarkeit
bzw. des Vorrangs bestimmter Gesetze lassen sich jedoch grundsatzlich auch auf die heutige Situation
anwenden.

3.1.5 Sozialgesetzbuch

Fir die Verarbeitung von Daten, die auch im Rahmen der gesetzlichen Krankenversicherung (GKV)
erhoben bzw. verwendet werden, sind die Regelungen der ,Blicher des Sozialgesetzbuchs” zu beachten.
Das in § 35 SGB | i. V. m. §§ 67 ff. SGB X geregelte Sozialdatenschutzrecht sieht nach § 35 (2) Satz 1 SGB |
explizit vor, dass die Regelungen des Sozialgesetzbuchs den Sozialdatenschutz abschliefend regeln,
allerdings nur insoweit die Regelungen der DSGVO nicht unmittelbar anzuwenden sind. Zu beachten ist
dabei, dass viele Daten aus der klinischen Versorgung innerhalb mehrerer Kontexte Verwendung finden
und somit mehrere gesetzliche Rahmenbedingungen Anwendung finden kénnen. So wird eine Diagnose
zwar auch zu Abrechnungszwecken weiterverarbeitet und unterfallt soweit dem Sozialrecht und dem
zugehorigen Sozialdatenschutz. Primar dient die Dokumentation einer Diagnose beispielsweise aber auch
der arztlichen Dokumentationspflicht nach § 630f BGB (s. u.). Insofern ware das Sozialdatenschutzrecht
nur insoweit abschlieRend und in Ergdnzung zur DSGVO anzuwenden, als es um den Kontext der
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Verwendung einer Diagnose als Sozialdatum geht. Im Ubrigen wéren aber auch z.B. auch die
Bestimmungen des Krankenhausrechts (s. 0.) anzuwenden.

Im vorliegenden Kontext finden die Bestimmungen des Sozialgesetzbuchs insbesondere in Bezug auf die
Verwendung von Daten der gesetzlichen Krankenkassen Beachtung. Eine aktuelle Darstellung der fiir die
Nachnutzung von Sozialdaten fiir die Forschung relevanten Bestimmungen des SGB findet sich in [4].

Unklar ist noch, inwieweit die sehr neue Regelung aus § 287a SGB V zur einheitlichen Anwendung von
§ 27 BDSG bei landeribergreifenden Forschungsvorhaben, wie sie im Rahmen der MIl eher die Regel als
die Ausnahme darstellen diirften, zur Anwendung kommen kann.

3.1.6 Biirgerliches Gesetzbuch und Berufsordnungen

Die Dokumentationspflichten im Rahmen der Behandlung ergeben sich fiir Arztinnen und Arzte aus § 630f
Blrgerliches Gesetzbuch (BGB). Zusatzlich sind die untergesetzlich, berufsrechtlich normierten Pflichten
aus den Berufsordnungen zu beachten (vergl. § 10 MBO). Entsprechend sind auch unterschiedliche
Rechtsgrundlagen fiir die Einsichtnahme in die arztliche Dokumentation nach § 630g BGB einerseits und
die datenschutzrechtlichen Auskunftsrechte nach Art. 15 DSGVO andererseits zu beachten (vergl. hierzu

(5]).
3.2 Anwendungsfille und Rechtsgrundlagen

3.2.1 Machbarkeitsanfragen

3.2.1.1 Zusammenfassende Darstellung der Rechtsgrundlage

Die lokale Verarbeitung personenbezogener Daten zur Unterstiitzung von Machbarkeitsanfragen, die
anderen Zwecken als der Behandlung der von der Verarbeitung betroffenen Patientinnen und Patienten
dient, kann als Rechtsgrundlage auf den Behandlungsvertrag bzw. die jeweils fir die Erhebung der Daten
lokal anwendbare Rechtsgrundlage gestiitzt werden. Die Weitergeltung dieser Rechtsgrundlage ergibt
sich aus der Vereinbarkeit des Zwecks der Machbarkeitsanfrage mit dem urspriinglichen Erhebungs- und
Verarbeitungszweck gemal Art.6 (4) DSGVO. Entsprechend Art.5 (1) b in Verbindung mit dem
Erwagungsgrund Nr. 50 DSGVO ist somit keine neue Rechtsgrundlage fiir die Verarbeitung zu Zwecken
der Machbarkeitsanfragen notwendig.

Hilfsweise kann die Verarbeitung auch auf eine Interessensabwagung nach § 27 (1) BDSG gestlitzt werden,
wobei von einem erheblichen Uberwiegen des Interesses der verantwortlichen Einrichtungen an der
Unterstltzung von Forschungsprojekten durch Machbarkeitsanfragen gegeniiber den Interessen der
Betroffenen an einem Ausschluss ihres Datensatzes von einem reinen Zdhlvorgang ausgegangen werden
kann. Fir die Klinika als 6ffentliche Einrichtungen der Lander wird der Argumentation von Schneider [3,
S. 91f] gefolgt und eine Wettbewerbssituation sowohl bei den Versorgungsfallen als auch im Bereich von
Forschungszuwendungen angenommen. Insoweit wird nach § 2 (5) BDSG und den entsprechenden
Verweisen in den Landesdatenschutzgesetzen (z. B. § 2 (6) Berliner Datenschutzgesetz) von einer
Anwendbarkeit von § 27 BDSG ausgegangen. Alternativ wird auf die noch neue und hinsichtlich ihrer
Anwendbarkeit noch nicht abschlieBend bewertbare Regelung in § 287a SGB V fiir landerlbergreifende
Forschungsprojekte verwiesen.

Im Fall einer Nicht-Anwendbarkeit von § 27 BDSG kann die Verarbeitung hilfsweise auf vergleichbare
Regelungen im jeweils anwendbaren Krankenhausrecht (z. B. § 27 (4) Bayerisches Krankenhausgesetz
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oder §25 (1) Berliner Landeskrankenhausgesetz) oder Landesdatenschutzrecht (z.B. §13
Niedersachsisches Datenschutzgesetz oder § 13 Landesdatenschutzgesetz Baden-Wiirttemberg) gestutzt
werden. Da fiir die mit den Machbarkeitsanfragen angestrebten Zwecke nicht nur von einem relevanten
Interesse der verantwortlichen Einrichtungen sondern auch von einem relevanten 6ffentlichen Interesse
ausgegangen werden kann, spielt es flir die Abwagung mit den vergleichsweise geringen Interessen der
Betroffenen an einem Ausschluss ihrer Daten bei dieser Art der Verarbeitung keine Rolle, welches
Abwadgungsziel konkret in den jeweiligen Forschungsklauseln genannt wird.

3.2.1.2 Ausfiihrliche Darstellung und Begriindung zur Rechtsgrundlage

Da die von den Standorten an eine zentrale, die Anfrage koordinierende Stelle GUbermittelten Daten
(Anzahlen gefundener Treffer, die den Anfragekriterien entsprechen) nach ggf. notwendiger
Verrauschung oder Anwendung anderer SicherheitsmaBnahmen keinen Personenbezug mehr aufweisen,
handelt es sich bei dieser Ubermittlung nicht um eine Ubermittlung im datenschutzrechtlichen Sinne.
Insofern ist fiir die Ubermittlung auch keine datenschutzrechtliche Rechtsgrundlage notwendig. Zudem
ist das lokale Zdhlen der Daten so auszugestalten, dass keine Offenbarung im Sinne der arztlichen
Schweigepflicht nach § 203 StGB oder § 9 MBO stattfindet. Insofern ist fir die Unterstlitzung von
Machbarkeitsanfragen auch keine entsprechende Offenbarungsbefugnis notwendig.

Die hierfiir notwendige lokale Verarbeitung der Daten wird jedoch auf einer Datenbasis stattfinden, die
selbst noch Personenbezug der Daten aufweist. Insofern wird heute lGberwiegend davon ausgegangen,
dass flr eine solche Verarbeitung gemaR Art. 4 Nr. 2 DSGVO eine Rechtsgrundlage vorliegen muss. Zu
beachten ist dabei, dass das Zdhlen der Daten fir die Machbarkeitsanfrage einer anderen Zwecksetzung
als die Erhebung der Daten im Kontext der Versorgung folgt. GemaR dem datenschutzrechtlichen Prinzip
der Zweckbindung in Art. 5 (1) b in Verbindung mit Erwdgungsgrund Nr. 50 Satz 2 DSGVO ist hierfir eine
eigenstandige Rechtsgrundlage erforderlich, es sei denn, der neue Verarbeitungszweck ist mit dem
urspriinglichen Zweck vereinbar. Auch Art. 6 (4) DSGVO weist darauf hin, dass die Prifung von Zwecken
auf eine Vereinbarkeit nur zu erfolgen hat, wenn fiir die Verarbeitung zum neuen Zweck keine
eigenstandige Rechtsgrundlage im Sinne einer Einwilligung oder einer Rechtsvorschrift der Union oder
der Mitgliedstaaten vorliegt.

Die Prifung der Vereinbarkeit hat nach den in Art. 6 (4) DSGVO genannten Kriterien zu erfolgen:

e Zundachst ist nach Art. 6 (4) a zu prifen, ob eine Verbindung zwischen den Zwecken, fiir die die
personenbezogenen Daten erhoben wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung besteht. Wenn der Zweck der Weiterverarbeitung die medizinische Forschung in
dem Sinne ist, dass Erkrankungen vermieden werden (Prévention) oder eine Verbesserung der
Behandlung erreicht werden soll (Diagnostik und Therapie), so kann durchaus von einer Verbindung
zur urspringlichen Behandlung, zu deren Zweck die Daten erhoben wurden, ausgegangen werden.
Voraussetzung hierfir ist, dass die Machbarkeitsanfragen tatsachlich auf die Priifung solcher
Forschungsprojekte begrenzt werden, die eine Verbesserung von Pravention, Diagnostik oder
Therapie von Erkrankungen zum Ziel haben. Eine Verbindung der Zwecke wird auch dadurch nicht
aufgehoben, dass die Forschung, zu deren Unterstiitzung die Machbarkeitsanfrage durchgefiihrt
wird, moglicherweise auf eine andere Erkrankung abzielt, als die, an der ein von der Zdhlung seines
Datensatzes betroffener Patient leidet. Moglicherweise wird in solchen Féllen die Verbindung
allenfalls etwas weniger direkt sein, wobei darauf hinzuweisen ist, dass die aktuelle medizinische
Forschung immer weitergehend dazu in der Lage ist, komplexe Zusammenhange zwischen
verschiedenen Erkrankungsgebieten aufzuzeigen. Die AG Consent der MII hat hierzu im Rahmen der
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Begriindung einer krankheitsiibergreifenden Einwilligungserklarung (,,broad consent”) eine
ausfihrliche Stellungnahme verfasst.® Auch dass die hier relevante Machbarkeitsanfrage selbst noch
keine wissenschaftliche Fragestellung beantwortet, ist im Sinne der Verbindung der Zwecke nicht
negativ zu bewerten. Gerade aus Sicht des Datenschutzes ist es von hohem Wert, wenn die
sensiblen personenbeziehbaren Gesundheitsdaten der betroffenen Patientinnen und Patienten nur
fiir die Forschung genutzt oder gar herausgegeben werden, wenn mit den Daten tatsachlich auch die
gestellte Frage beantwortet werden kann. Hierfiir sind Machbarkeits-Abschatzungen im Vorfeld
haufig unverzichtbar.

e Nach Art. 6 (4) b DSGVO ist der Zusammenhang, in dem die personenbezogenen Daten erhoben
wurden, zu bericksichtigen, insbesondere hinsichtlich des Verhaltnisses zwischen den betroffenen
Personen und dem Verantwortlichen. Diesbeziiglich kann davon ausgegangen werden, dass
zwischen den betroffenen Personen und der die Zdhlung durchfiihrenden Stelle, also der
behandelnden Einrichtung, ein besonderes Vertrauensverhaltnis besteht. Dadurch, dass die Zahlung
gerade lokal in den behandelnden Einrichtungen erfolgt und hierfiir die Daten nicht schon
herausgegeben werden, kann gerade dieser hier zu prifende Zusammenhang in hohem Malie
gewahrleistet werden. Hierfir ist es auch unschéadlich, dass durch die standortiibergreifende
Abstimmungsnotwendigkeit zu den Moglichkeiten und Grenzen einer Machbarkeitsanfrage die das
zentrale Portal betreibende Stelle nach Art. 26 DSGVO formal mit verantwortlich fiir die
Durchfiihrung von Machbarkeitsanfragen wird. Es kann davon ausgegangen werden, dass fir die
betroffenen Patienten besonders relevant ist, dass bei diesem Verfahren ihre Daten die
behandelnde Einrichtung nicht verlassen.

o Nach Art. 6 (4) cist die Art der personenbezogenen Daten zu berticksichtigen, insbesondere ob
besondere Kategorien personenbezogener Daten gemaR Artikel 9 (1) DSGVO verarbeitet werden.
Tatsachlich sind von der Verarbeitung besondere Kategorien personenbezogener Daten gemal
Art. 9 (1) DSGVO betroffen, in diesem Falle Gesundheitsdaten. Insofern muss die Prifung der
Ubrigen Kriterien strenger erfolgen, als dies bei der Verarbeitung anderer Daten der Fall ware.

e Nach Art. 6 (4) d DSGVO sind die moglichen Folgen der beabsichtigten Weiterverarbeitung fir die
betroffenen Personen zu priifen. Da im Rahmen der Machbarkeitsanfragen nur temporar vollstandig
anonyme Fallzahlen erstellt und Gbermittelt werden, ist von keinerlei kritischen Folgen fir die
Betroffenen auszugehen. Hierflir muss allerdings sichergestellt sein, dass die lokale Verarbeitung
tatsachlich auf die temporare Erstellung vollstdndig anonymer Fallzahlen beschrankt bleibt.

e Nach Art. 6 (4) e ist schlieRlich das Vorhandensein geeigneter Garantien, wozu Verschlisselung oder
Pseudonymisierung gehoren kann, zu beriicksichtigen. Da die Anonymitat grundsatzlich als aus Sicht
des Datenschutzes beste SchutzmafRnahme und Garantie anzusehen ist, insbesondere als noch
starkere SchutzmalRnahme als die Pseudonymisierung oder Verschlisselung, kann hier in jedem Falle
von einer ausreichenden Garantie ausgegangen werden.

Zusammenfassend ist festzuhalten, dass von den flinf in Art. 6 (4) DSGVO genannten Priifkriterien vier zu
einem positiven oder sogar sehr positiven Ergebnis flihren. Zum flinften Priifkriterium, der Art der Daten,
ist festzustellen, dass hier besondere Kategorien personenbezogener Daten verarbeitet werden.
Insgesamt kann vor dem Hintergrund dieser ausfiihrlichen Prifung von einer Zweckvereinbarkeit
ausgegangen werden. Zusatzlich ist auf die vom Gesetzgeber in Art.5 (1) b DSGVO zum Ausdruck

3 https://www.medizininformatik-initiative.de/sites/default/files/2018-11/MIl AG-
Consent Begruendung-Krankheits%C3%BCbergreifender-Consent.pdf
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gebrachte Privilegierung wissenschaftlicher Forschungszwecke hinzuweisen, die im vorliegenden Fall
erganzend zu beriicksichtigen ist.

Damit Ubereinstimmend kam auch der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (BfDI) in einem Positionspapier vom Juni 2020 zu dem Schluss, dass fiir
anonymisierende Vorgdange — immer abhangig von der Prifung im Einzelfall — grundsatzlich eine
Zweckvereinbarkeit nach Art. 6 (4) DSGVO mit Weitergeltung der ursprunglich fir die Erhebung der Daten
geltenden Rechtsgrundlage nach Art.5 (1) b in Verbindung mit Erwagungsgrund Nr.50 DSGVO
angenommen werden kann [6]. Dabei ist zu bericksichtigen, dass die Anonymisierung im
datenschutzrechtlichen Sinne nur (iber das Ergebnis definiert ist, welches den Kriterien der Anonymitat
gemaR Erwagungsgrund 26 DSGVO entsprechen muss. Auf welche Art und Weise ein solches Ergebnis
erreicht wird, also konkret liber das Zahlen der Datensatze, eine andere Form der Aggregation oder eine
Vergroberung der Individualdaten in einer Form, die die Struktur der Daten erhdlt, ist
datenschutzrechtlich nicht definiert und somit in Bezug auf die rechtliche Wertung nicht relevant. Insofern
kann das im Rahmen der Machbarkeitsanfragen lokal stattfindende Zahlen der Datensatze, welches — ggf.
unter Anwendung zusatzlicher Schutzmafinahmen — zu einem zweifelsfrei anonymen Ergebnis fiihrt, auch
als Anonymisieren im Sinne des Positionspapiers des BfDI verstanden werden.

Allerdings ist der in Erwagungsgrund Nr. 50 DSGVO sehr klar zum Ausdruck kommende Grundsatz, dass
flir die Verarbeitung zu vereinbaren Zwecken nach Art.6 (4) DSGVO keine neue, eigenstandige
Rechtsgrundlage benotigt wird, sondern hierfiir vielmehr die urspriingliche Rechtsgrundlage weitergilt, in
der Literatur immer noch etwas umstritten. Die Kritik fokussiert dabei stark auf eine vermeintlich
eingeschrankte Aussagekraft von Erwagungsgrund Nr. 50 (vergl. etwa [7]) bzw. fordert dessen Anpassung
[8, S.34f]. Dabei wird Ubersehen, dass die Logik der moglichen Weitergeltung einer bisherigen
Rechtsgrundlage weitergehend in der DSGVO verankert ist. Ohne dieses Prinzip wiirde die notwendige
Prifung auf Vereinbarkeit der Zwecke implizieren, dass unvereinbare Zwecke auch bei Bestehen einer
ausreichenden Rechtsgrundlage nicht zuldssig waren. Damit wiirde aus dem die Zweckbindung etwas
erweiternden Prinzip der Zweckvereinbarkeit eine die moglichen Rechtsgrundlagen einschrankende
Regelung. Dass das so vom Gesetzgeber gewollt oder in den Regelungen der Rechtsgrundlagen schon
angelegt wére, dafir gibt es weder in der DSGVO noch aus dem Gesetzgebungsverfahren Hinweise.

Fir die Geltung der urspriinglichen Rechtsgrundlage fir vereinbare Zwecke bei der Weiterverarbeitung
personenbezogener Daten sprechen auch weitere, in der DSGVO angelegte Privilegierungen, die sich
sonst kaum innerhalb des Prinzips der RechtmaRigkeit nach Art. 6 (1) DSGVO abbilden lieRen. Hierzu
gehort diein Art. 5 (1) e DSGVO festgelegte Erlaubnis, dass Daten fiir bestimmte privilegierte Zwecke auch
langer in personenbeziehbarer Form gespeichert werden dirfen. In eine dhnliche Richtung geht zudem
die Privilegierungin Art. 17 (3) d DSGVO, die das Recht auf Loschung bei einer Verarbeitung flr bestimmte
Zwecke einschrankt. In beiden Fallen kann eigentlich sinnvollerweise nur die Weitergeltung der
urspriinglichen Rechtsgrundlage angenommen werden, insbesondere wenn man vor dem Hintergrund
der engen und abschlieBRenden Formulierungen in Art. 6 (1) und Art. 9 (2) DSGVO davon absieht, dass
Art. 5 (1) e und Art. 17 (3) d DSGVO eigenstdndige Rechtsgrundlagen darstellen kénnten.

Falls trotz der ausfuhrlichen Begriindung dieser hier dargelegten Argumentation nicht gefolgt werden
sollte, konnte hilfsweise die lokale Verarbeitung auch auf entsprechende Forschungsklauseln im
jeweiligen Landeskrankenhausrecht oder im Datenschutzrecht gestitzt werden, die als konkrete
Umsetzungen der Offnungsklausel in Art. 9 (2) j der DSGVO gewertet werden kénnen. Insoweit fiir die
beteiligten Universitatsklinika als im Wettbewerb stehende Einrichtungen eine Anwendbarkeit des BDSG
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anzunehmen ist, kann die lokale Verarbeitung auf § 27 (1) BDSG gestiitzt werden [3, S. 91f]. Aufgrund des
mit dem reinen Zahlen eines Falls verbundenen minimalen Eingriffs in das Personlichkeitsrecht der
betroffenen Personen sowie des vergleichsweise leicht ausschlieBbaren Risikos einer Re-ldentifizierung
der betroffenen Personen anhand einer ggf. sogar noch verrauschten Gesamtzahl von Fillen, ist in dem
Fall einer Machbarkeitsanfrage von einem erheblichen Uberwiegen der Interessen des Verantwortlichen
gegenlber den Interessen der Betroffenen auszugehen.

Der Vollstandigkeit halber ist darauf hinzuweisen, dass eine Anwendbarkeit von § 27 BDSG (1) auch auf
die Regelung in §287a SGBV gestiutzt werden koénnte, wenn die Machbarkeitsanfrage
bundeslandiibergreifend durchgefiihrt wird. Wie schon weiter oben ausgefiihrt, bestehen zur
Anwendbarkeit der neuen und im Zuge der Pandemiegesetzgebung sehr kurzfristig eingefiihrten Regelung
in § 287a SGB V allerdings noch einige Fragen.

Sollte im Einzelfall an einem Standort die Anwendbarkeit des § 27 (1) BDSG nicht nachvollzogen werden
kénnen, misste hilfsweise (berprift werden, ob es im anwendbaren Krankenhausrecht
(Landeskrankenhausgesetz oder Gesundheitsdatenschutzgesetz in NRW) oder im
Landesdatenschutzrecht eine dem § 27 (1) BDSG vergleichbare Regelung bzw. Forschungsklausel gibt.
Eine vollstandige Listung ist an dieser Stelle nicht moglich, beispielsweise sei aber auf die Regelungen in
§ 27 (4) des Bayerischen Krankenhausgesetzes, § 25 (1) des Berliner Landeskrankenhausgesetzes, § 13 des
Niedersachsischen Datenschutzgesetzes oder § 13 des Landesdatenschutzgesetzes Baden-Wiirttemberg
verwiesen. Teilweise ist das Interesse der Betroffenen anders als in § 27 (1) BDSG nicht gegen das
Interesse des Verantwortlichen, sondern gegen ein 6ffentliches Interesse an der Durchflihrung eines
Forschungsprojekts abzuwiegen. Fir die von der MIl als 6ffentlich geforderter Initiative unterstitzten
Forschungsprojekte mit Durchfiihrung an den 6ffentlich getragenen Universitatsklinika in Deutschland
kann grundsatzlich auch ein 6ffentliches Interesse an der Durchflihrung angenommen werden. Dieses
Interesse kann sicherlich unterschiedlich gro ausfallen, diirfte aber im Regelfall immer das sehr geringe
Interesse der Betroffenen von dem Ausschluss an einem reinen Zdhlvorgang erheblich Gberwiegen.

3.2.2 Verteilte Analysen

3.2.2.1 Zusammenfassende Darstellung der Rechtsgrundlage

Die lokale Verarbeitung personenbezogener Daten im Rahmen der Durchfiihrung verteilter Analysen, die
anderen Zwecken als denen der Behandlung der betroffenen Patientinnen und Patienten dient, kann als
Rechtsgrundlage auf den Behandlungsvertrag bzw. die fiir die Erhebung der Daten anwendbare
Rechtsgrundlage gestitzt werden. Die Weitergeltung dieser Rechtsgrundlage ergibt sich aus der
Vereinbarkeit des Zwecks der verteilten Analysen mit dem urspriinglichen Erhebungs- und
Verarbeitungszweck gemalR Art.6 (4) DSGVO. Entsprechend Art.5 (1) b in Verbindung mit dem
Erwagungsgrund Nr. 50 DSGVO ist somit keine neue Rechtsgrundlage fiir diesen Verarbeitungsschritt im
Rahmen verteilter Analysen notwendig.

Hilfsweise kann die Verarbeitung auf eine Interessensabwagung nach § 27 (1) BDSG gestiitzt werden. Fur
die Klinika als offentliche Einrichtungen der Lander wird der Argumentation von Schneider [3, S. 91f]
gefolgt und eine Wettbewerbssituation sowohl bei den Versorgungsfdllen als auch im Bereich von
Forschungszuwendungen angenommen. Insoweit wird nach § 2 (5) BDSG und den entsprechenden
Verweisen in den Landesdatenschutzgesetzen (z.B. § 2 (6) Berliner Datenschutzgesetz) von einer
Anwendbarkeit von § 27 BDSG ausgegangen. Alternativ wird auf die noch neue und hinsichtlich ihrer
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Anwendbarkeit noch nicht abschlieBend bewertbare Regelung in § 287a SGB V fiir landeribergreifende
Forschungsprojekte verwiesen.

Bei Nicht-Anwendbarkeit von § 27 BDSG kann die Verarbeitung hilfsweise auf vergleichbare Regelungen
im jeweils anwendbaren Krankenhausrecht oder Landesdatenschutzrecht gestiitzt werden. Hilfsweise
kann auch auf eine vorliegende Einwilligung wie den Broad Consent der MIl als Rechtsgrundlage
verwiesen werden.

3.2.2.2 Ausfiihrliche Darstellung und Begriindung zur Rechtsgrundlage

Da die von den Standorten an eine zentrale, die verteilte Analyse koordinierende Stelle Gbermittelten
Ergebnisdaten (aggregierte Ergebnisse der jeweiligen lokalen Analyse, also z.B. Mittelwerte und
StreuungsmaRe) keinen Personenbezug mehr aufweisen, handelt es sich bei dieser Ubermittlung nicht
um eine Ubermittlung im datenschutzrechtlichen Sinne. Insofern ist fiir die Ubermittlung auch keine
datenschutzrechtliche Rechtsgrundlage notwendig. Zudem ist die lokale Analyse der Daten so
auszugestalten, dass keine Offenbarung im Sinne der arztlichen Schweigepflicht nach § 203 StGB oder § 9
MBO stattfindet. Insofern ist fir die Unterstitzung verteilter Analysen auch keine entsprechende
Offenbarungsbefugnis notwendig.

Die hierfiir notwendige lokale Verarbeitung der Daten wird jedoch auf einer Datenbasis stattfinden, die
selbst noch Personenbezug aufweist. Insofern wird heute Gberwiegend davon ausgegangen, dass flr eine
solche Verarbeitung gemal Art. 4 Nr.2 DSGVO eine Rechtsgrundlage vorliegen muss. Zu beachten ist
dabei, dass die Verarbeitung der Daten im Rahmen verteilter Analysen einer anderen Zwecksetzung als
die Erhebung und Verarbeitung der Daten im Kontext der Versorgung folgt. Gemaf dem
datenschutzrechtlichen Prinzip der Zweckbindung in Art. 5 (1) b in Verbindung mit Erwagungsgrund Nr. 50
Satz 2 DSGVO st hierflr eine eigenstandige Rechtsgrundlage erforderlich, es sei denn, der neue
Verarbeitungszweck ist mit dem urspriinglichen Zweck vereinbar. Auch Art. 6 (4) DSGVO weist darauf hin,
dass die Priifung von Zwecken auf eine Vereinbarkeit nur zu erfolgen hat, wenn fir die Verarbeitung zum
neuen Zweck keine eigenstandige Rechtsgrundlage im Sinne einer Einwilligung oder einer Rechtsvorschrift
der Union oder der Mitgliedstaaten vorliegt.

Fir die detaillierte Prifung der Vereinbarkeit der Zwecke der verteilten Analysen mit denen der Diagnostik
und Behandlung der betroffenen Patienten wird auf Abschnitt3.2.1.2 mit der Analyse der
Zweckvereinbarkeit bei der Durchfiihrung von Machbarkeitsanfragen verwiesen. Im Folgenden werden
daher nur noch die fir diese Analogie notwendigen Pramissen betrachtet und begriindet.

Zunachst ist hierzu festzustellen, dass die Machbarkeitsanfrage einen vorbereitenden Schritt fiir die
Durchfiihrung einer verteilten Analyse darstellt und damit grundsatzlich von einer Zweckidentitat beider
Verfahren ausgegangen werden kann. Auch wenn nicht alle Machbarkeitsanfragen zu einer Durchfiihrung
verteilter Analysen oder gar von Daten-Herausgaben fiihren, spricht das nicht gegen die Verfolgung
identischer Zwecke mit beiden Verfahren. Dass die Machbarkeitsanfrage als lediglich vorbereitender
Schritt von der Zweckerreichung weiter entfernt ist als die verteilte Analyse, spricht nicht gegen die
Identitat der verfolgten Zwecke.

Wenn hier von einer Identitat der Zwecke ausgegangen werden kann, ist aber erganzend auch zu klaren,
ob die Verarbeitung der personenbezogenen Daten selbst aus datenschutzrechtlicher Perspektive bei
beiden Verfahren gleich zu bewerten ist. Da die Priifung der Vereinbarkeit der Zwecke nach Art. 6 (4)
DSGVO insbesondere auch auf die mit der Verarbeitung verbundenen Risiken in Bezug auf die Rechte und
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Freiheiten der Betroffenen abhebt, ist diesbeziiglich besonders genau zu priifen, ob von einer
Vergleichbarkeit von Machbarkeitsanfragen und verteilten Analysen ausgegangen werden kann.

Wahrend Machbarkeitsanfragen grundlegend auf dem Zahlen von Datensdtzen nach einer Auswahl
anhand bestimmter Kriterien basiert, kénnen im Rahmen verteilter Analysen auch andere
Aggregatfunktionen zur Anwendung kommen, wie etwa eine Mittelwertbildung oder die Ermittlung von
Streuungsmalien. Auch bei den verteilten Analysen findet allerdings zuvor eine Auswahl der Daten statt,
idealerweise dieselbe wie in einer zuvor vorbereitend durchgefiihrten Machbarkeitsanfrage. Die Auswabhl
der Daten ist allerdings bei der verteilten Analyse ein von der eigentlichen Analyse abgetrennter und
vorbereitender Schritt, wahren diese Auswahl bei der Machbarkeitsanalyse integrativ mit dem Zahlschritt
verbunden ist. Damit ist festzustellen, dass im Rahmen beider Verfahren eine vergleichbare Auswahl oder
Filterung von Daten erfolgt und zudem eine Aggregatfunktion auf die ausgewahlten Daten angewandt
wird. Somit bleibt zu Giberprifen, ob auch diese Aggregatfunktionen als vergleichbar angesehen werden
kénnen, wenn man diesbeziglich alleine die datenschutzrechtlichen Risiken beriicksichtigt.

Wahrend die Machbarkeitsanfragen immer zu einem Zahlen der personenbezogenen Datensatze fihren,
kénnen im Rahmen verteilter Analysen sehr unterschiedliche Rechenoperationen auf den Daten
durchgefiihrt werden. Diese haben jedoch auch immer Aggregat-Charakter in dem Sinne, dass das
Ergebnis der Rechenoperation nur noch etwas liber eine Gruppe von Daten und nicht mehr (iber einzelne
Datensatze aussagt. Nach den Festlegungen in der Nutzungsordnung der MIl (Ziffer 1.8) ist davon
auszugehen, dass die Ergebnisse der Aggregatfunktionen immer anonym im datenschutzrechtlichen Sinne
sind. Beispielsweise kann hier von der Ermittlung einer zentralen Tendenz (z. B. Mittelwert oder Median)
oder von StreuungsmaRen ausgegangen werden. Wenn aber die unterschiedlichen Rechenoperationen
bei Machbarkeitsanfragen einerseits und verteilten Analysen andererseits immer im Ergebnis zu
anonymen GréRen bzw. Daten fiihren und zudem die Berechnung selbst in beiden Fallen automatisiert
und ohne eine zusatzliche Kenntnisnahme personenbezogener Daten erfolgt, kann aus
datenschutzrechtlicher Perspektive eine Vergleichbarkeit der Vorgange angenommen werden.

Vor diesem Hintergrund wird von einer Vergleichbarkeit der Anwendungsfille der verteilten Analyse
einerseits und der Machbarkeitsanfragen andererseits hinsichtlich der datenschutzrechtlichen
Einordnung ausgegangen. Entsprechend kann fir die Analyse der Rechtsgrundlagen von verteilten
Analysen auf die detaillierte Analyse der Rechtsgrundlagen von Machbarkeitsanfragen in
Abschnitt 3.2.1.2 verwiesen werden.

Hilfsweise kann die Verarbeitung auf eine Interessensabwagung nach § 27 (1) BDSG gestitzt werden,
wobei von einem erheblichen Uberwiegen des Interesses der verantwortlichen Einrichtungen an der
Unterstltzung von Forschungsprojekten durch verteilte Analysen gegeniliber den Interessen der
Betroffenen an einem Ausschluss ihres Datensatzes von einem lokalen Auswertungs- und
Aggregierungsvorgang — hinsichtlich der datenschutzrechtlichen Relevanz mit einem Anonymisierungs-
oder Zahlvorgang vergleichbar — ausgegangen werden kann. Fiir die Klinika als 6ffentliche Einrichtungen
der Lander wird der Argumentation von Schneider [3, S. 91f] gefolgt und eine Wettbewerbssituation
sowohl bei den Versorgungsfillen als auch im Bereich von Forschungszuwendungen angenommen.
Insoweit wird nach § 2 (5) BDSG und den entsprechenden Verweisen in den Landesdatenschutzgesetzen
(z. B. § 2 (6) Berliner Datenschutzgesetz) von einer Anwendbarkeit von § 27 BDSG ausgegangen. Alternativ
wird auf die noch neue und hinsichtlich ihrer Anwendbarkeit noch nicht abschlieBend bewertbare
Regelung in § 287a SGB V fir landeribergreifende Forschungsprojekte verwiesen.
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Bei Nicht-Anwendbarkeit von § 27 BDSG kann die Verarbeitung hilfsweise auf vergleichbare Regelungen
im jeweils anwendbaren Krankenhausrecht (z. B. § 27 (4) Bayerisches Krankenhausgesetz oder § 25 (1)
Berliner Landeskrankenhausgesetz) oder Landesdatenschutzrecht (z.B. § 13 Niedersachsisches
Datenschutzgesetz oder § 13 Landesdatenschutzgesetz Baden-Wirttemberg) gestitzt werden. Da fiir die
mit den verteilten Analysen angestrebten Zwecke nicht nur von einem relevanten Interesse der
verantwortlichen Einrichtungen sondern auch von einem relevanten 6ffentlichen Interesse ausgegangen
werden kann, spielt es fir die Abwagung mit den vergleichsweise geringen Interessen der Betroffenen an
einem Ausschluss ihrer Daten bei dieser Art der Verarbeitung keine Rolle, welches Abwagungsziel konkret
in den jeweiligen Forschungsklauseln genannt wird. Hilfsweise kann auch auf eine vorliegende
Einwilligung wie den Broad Consent der Mll als Rechtsgrundlage nach Art. 6 (1) a und Art. 9 (2) a verwiesen
werden.

3.2.3 Daten-Herausgaben

3.2.3.1 Zusammenfassende Darstellung der Rechtsgrundlage

Rechtsgrundlage fir solche Datenherausgaben ist eine informierte Einwilligung nach Art. 6 (1) a DSGVO,
die sich zudem explizit auf Gesundheitsdaten bezieht und insofern nach Art. 9 (2) a als ausdriickliche
Einwilligung ausgestaltet sein muss. Hierfliir kommt insbesondere die von der AG Consent entwickelte
Mustervorlage fiir eine Einwilligung in die Nutzung von Behandlungsdaten fiir breit beschriebene
Forschungszwecke in der Version 1.6d in Frage, auf die im Weiteren ndher eingegangen wird.*

Einzelne Landeskrankenhausgesetze enthalten Erlaubnisse fiir die Herausgabe von pseudonymen
Patientendaten aus der Behandlung fiir Forschungszwecke unter ganz bestimmten Voraussetzungen (z. B.
§ 25 (3) Berliner Landeskrankenhausgesetz). Ob und in welchen Fallen solche Erlaubnisse im Einzelfall
auch als ausreichend fiir den hier beschriebenen Anwendungsfall angesehen werden kénnen, wird im
Weiteren nicht geprift und entsprechend auch nicht ausgeschlossen.

3.2.3.2 Ausfiihrliche Darstellung und Begriindung zur Rechtsgrundlage

Flr personenbezogene Daten legt Art. 6 (1) a DSGVO fest, dass betroffene Personen in die Verarbeitung
ihrer Daten fiir einen oder mehrere bestimmte Zwecke einwilligen kénnen. Der vorliegend beschriebene
Anwendungsfall beruht allerdings auf der Annahme, dass zum Zeitpunkt der Einwilligung regelmaRig die
spateren Forschungsfragestellungen und damit auch die spezifischen Zwecke noch nicht bekannt sein
konnen. Insofern ist zu fragen, ob sich der Begriff ,festgelegte Zwecke” aus der DSGVO auch so auslegen
lasst, dass damit ein Korridor zuldssiger Zwecke beschrieben wird. Damit ware initial zum Zeitpunkt der
Einwilligung die Festlegung und Beschreibung eines Korridors erlaubter Zwecke méglich, innerhalb dessen
dann zu einem spateren Zeitpunkt die Daten fiir konkrete und enger formulierte Zwecke verarbeitet
werden dirften. Ein deutlicher Hinweis auf diese mogliche Auslegung ist in Erwagungsgrund Nr. 33
DSGVO enthalten, der genau den beschriebenen Umstand, dass gerade in der wissenschaftlichen
Forschung oftmals die Zwecke zu Zeitpunkt der Erhebung nicht vollstandig angegeben werden kénnen,
reflektiert. Insofern soll demnach auch die Einwilligung fir bestimmte Bereiche wissenschaftlicher
Forschung gelten kdnnen, wenn dies unter Einhaltung der anerkannten ethischen Standards der
wissenschaftlichen Forschung geschieht.

4 https://www.medizininformatik-initiative.de/de/mustertext-zur-patienteneinwilligung
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Da es vorliegend allerdings um die Verarbeitung von Gesundheitsdaten geht, die zu den besonderen
Kategorien personenbezogener Daten zdhlen, ist zu fragen, ob sich diese auf Erwagungsgrund Nr. 33
DSGVO gestiitzte Interpretation auch auf die Verarbeitung solcher besonders sensiblen Daten (ibertragen
Iasst. Dies wird in der Kommentierung weitgehend beflirwortet (z. B. Schiff in [9], Art. 9 Rn. 34; Weichert
in [10], Art.9 Rn.51a; Kampert in [11], Art.9 Rn.13). Auch der &hnliche Wortlaut in den
Einwilligungsnormen fiir allgemein personenbezogene Daten in Art. 6 (1) a ,,bestimmte Zwecke” und fir
besondere Kategorien personenbezogener Daten in Art. 9 (2) a ,festgelegte Zwecke” ldsst nicht vermuten,
dass der Gesetzgeber hier eine systematische Unterscheidung intendiert hat. In der englischen Fassung
ist von ,specific purposes” und ,specified purposes” die Rede, was hinsichtlich eines eindeutigen
systematischen Unterschieds auch nicht weiterfihrt.

Die in der Datenschutzkonferenz zusammengeschlossenen Aufsichtsbehdrden in Deutschland haben
angesichts der nicht ganz einfachen Auslegbarkeit von Erwagungsgrund Nr.33 DSGVO hierzu eine
Auslegungshilfe formuliert, die sich im engeren Sinne zwar nicht direkt mit der Auslegung des Begriffs
,bestimmte Bereiche wissenschaftlicher Forschung” befasst, immerhin aber Rahmenbedingungen
definiert, die eingehalten werden sollen, wenn man sich auf diese weitere Auslegung der Zweckfestlegung
beruft [12]. Zum einen werden in dieser Auslegungshilfe besondere Kategorien personenbezogener Daten
an keiner Stelle ausgeschlossen und zum anderen deutet der darin enthaltene Hinweis auf ein positives
Votum eines Ethikgremiums als mogliche SicherungsmaRnahme zur Vertrauensbildung darauf hin, dass
das medizinische Umfeld mit seinen Daten doch mindestens implizit beim Schreiben der Auslegungshilfe
mit bedacht wurde.

Vor dem Hintergrund der von der Datenschutzkonferenz festgelegten, notwendigen Rahmenbedingungen
fiir den Einsatz eines Broad Consent ist weiter zu priifen, ob die Mll diese in ausreichender Weise erfiillt.
Da diese Priifung von der Datenschutzkonferenz anhand der Version 1.6d der Einwilligungsdokumente
der MIl zusammen mit der Version 0.9d der Handreichung selber mit positivem Ergebnis durchgefiihrt
wurde, kann an dieser Stelle auf eine ausfihrliche Darlegung verzichtet werden.>

> https://www.datenschutzkonferenz-
online.de/media/pm/20200427 Einwilligungsdokumente der Medizininformatik-Initiative.pdf
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4. Verantwortlichkeiten und Zustandigkeiten

Die Aufgabenverteilung der beteiligten Stellen im Rahmen eines jeweiligen Anwendungsfalls ist in der
Nutzungsordnung der MIl detailliert beschrieben. Im Folgenden werden die datenschutzrechtliche
Verantwortlichkeit und die sich daraus ergebenden Zustandigkeiten fir speziell datenschutzrechtlich
relevante Aufgabenstellungen beschrieben.

4.1 Machbarkeitsanfragen

Fiir die Durchfiihrung von Machbarkeitsanfragen, insoweit diese personenbezogene Patientendaten der
DIZ-Standorte betreffen und gemal den Vorgaben der NO durchgefiihrt werden, ist jeweils der an der
Durchfiihrung beteiligte DIZ-Standort und das Forschungsdatenportal der MIl gemeinsam nach Art. 26
DSGVO verantwortlich. Dem jeweiligen DIZ-Standort obliegt daher die Priifung, ob fiir die Durchfiihrung
einer Machbarkeitsanfrage auf den eigenen Daten eine ausreichende Rechtsgrundlage besteht (vergl.
Abschnitt 3.2.1). Dem Forschungsdatenportal muss das Vorliegen einer ausreichenden Rechtsgrundlage
entsprechend zugesichert werden.

Weiter obliegen dem jeweiligen DIZ-Standort in Bezug auf die Betroffenen, von denen sie Daten im
Rahmen von Machbarkeitsanfragen verarbeiten, die folgenden Pflichten:

e Information der Betroffenen nach den Vorgaben von Art. 12-14 DSGVO

e Umsetzung von Betroffenenrechten nach Art. 15-21 DSGVO

e Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO; Meldepflichten nach Art. 33
gelten in gleichem Umfang auch gegeniiber dem Forschungsdatenportal

4.2 \Verteilte Analysen

Die Identifikation, Auswahl und Zusammenstellung der fir einen Nutzungsvertrag bereitzustellenden
Patientendaten durch einen Geber sowie die in bestimmten Fillen notwendige Ubermittlung
personenbezogener Daten an eine libergreifende Treuhandstelle finden in alleiniger Verantwortung des
jeweiligen Gebers statt.

Die Verarbeitung der von einem Geber bereitgestellten Daten mit Hilfe der vom Nutzer bereitgestellten
Analysemethoden am Standort des jeweiligen Gebers findet in gemeinsamer Verantwortlichkeit vom
jeweiligen Geber mit dem Nutzer statt. Dem jeweiligen Geber obliegt daher die Prifung, ob fiir die
Durchfiihrung der verteilten Analyse auf den eigenen Daten eine ausreichende Rechtsgrundlage besteht
(vergl. Abschnitt 3.2.2). Dem Nutzer muss das Vorliegen einer ausreichenden Rechtsgrundlage
entsprechend zugesichert werden.

Weiter obliegen dem jeweiligen Geber in Bezug auf die Betroffenen, von denen sie Daten im Rahmen von
verteilten Analysen verarbeiten, die folgenden Pflichten:

e Information der Betroffenen nach den Vorgaben von Art. 12-14 DSGVO

e Umsetzung von Betroffenenrechten nach Art. 15-21 DSGVO

e Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO; Meldepflichten nach Art. 33
gelten in gleichem Umfang auch gegeniber dem Forschungsdatenportal

Wird im Rahmen verteilter Analysen eine Ubergreifende Treuhandstelle eingebunden, so findet die
Verarbeitung personenbezogener Daten in der Ubergreifenden Treuhandstelle in gemeinsamer
Verantwortlichkeit aller Geber und der iibergreifenden Treuhandstelle und die Ubermittlung von Daten
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von der Ubergreifenden Treuhandstelle an die Geber in gemeinsamer Verantwortlichkeit der jeweiligen
Geber und der Ubergreifenden Treuhandstelle statt. Den Gebern obliegt es dann, fiir die genannten
Verarbeitungsschritte zu prifen, ob eine ausreichende Rechtsgrundlage hierfiir besteht und dies der
libergreifenden Treuhandstelle zuzusichern.

Dem jeweiligen Geber obliegen in Bezug auf die Betroffenen, von denen sie Daten im Rahmen von
verteilten Analysen verarbeiten, weiterhin die folgenden Pflichten

e Information der Betroffenen nach Art. 12—-14 DSGVO

e Umsetzung von Betroffenenrechten nach Art. 15-21 DSGVO

e Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO; Meldepflichten nach Art. 33
gelten in gleichem Umfang auch gegeniiber dem Forschungsdatenportal

Die lbergreifende Treuhandstelle ist verpflichtet, ihr bekannt gewordene und fir die Melde- und
Benachrichtigungspflichten nach Art. 33 und 34 DSGVO relevante Vorfille unverziiglich den Gebern im
notwendigen Umfang zu melden, damit diese ihren Pflichten nach Art. 33 und 34 DSGVO nachkommen
kénnen.

4.3 Daten-Herausgaben

Die Identifikation, Auswahl und Zusammenstellung der fiir einen NV bereitzustellenden Patientendaten
sowie die Ubermittlung dieser Patientendaten an eine Datenmanagementstelle und an eine
Ubergreifende Treuhandstelle durch die Geber findet in alleiniger Verantwortung der Geber statt.

Die Verarbeitung von Patientendaten in der Datenmanagementstelle, die Ubermittlung von
Patientendaten von der Datenmanagementstelle an den Nutzer, die Entgegennahme von abgeleiteten
Daten vom Nutzer durch die Datenmanagementstelle, die Verarbeitung von abgeleiteten Daten nach
Ziff. 1.11 NO in der Datenmanagementstelle sowie die Archivierung der Patientendaten und abgeleiteten
Daten in der Datenmanagementstelle nach Ziff. 2.8 (4) NO finden in gemeinsamer Verantwortlichkeit aller
Geber und der Datenmanagementstelle statt. Die Ubermittlung abgeleiteter Daten von der
Datenmanagementstelle an die jeweiligen Geber geschieht in gemeinsamer Verantwortlichkeit der
Datenmanagementstelle mit dem jeweiligen Geber. Insoweit missen die Geber der
Datenmanagementstelle zusichern, dass flr die genannten Verarbeitungen jeweils ausreichende
Rechtsgrundlagen bestehen. Die Zustandigkeiten sind wie folgt geregelt:

e Die Informierung der Betroffenen nach Art. 12—14 DSGVO libernehmen die Geber fiir die
Betroffenen, von denen sie Patientendaten im Rahmen eines NV bereitstellen bzw. als abgeleitete
Daten erhalten.

e Die Umsetzung von Betroffenenrechten nach Art. 15-21 (ibernehmen die Geber fiir die Betroffenen,
von denen sie Patientendaten im Rahmen eines NV bereitstellen bzw. abgeleitete Daten erhalten.
Die Datenmanagementstelle ist verpflichtet, auf Anforderung durch den Geber, an der Umsetzung
der Betroffenenrechte mitzuwirken.

e Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO lbernehmen die Geber fir die
Betroffenen, von denen sie Patientendaten im Rahmen eines NV bereitstellen bzw. abgeleitete
Daten erhalten. Die Datenmanagementstelle ist verpflichtet, ihr bekannt gewordene und hierfir
relevante Vorfalle unverziiglich den Gebern im notwendigen Umfang zu melden, damit diese ihren
Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO nachkommen kénnen.
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e Die Archivierung der Patientendaten nach Ziff. 2.8 (4) NO Gbernimmt die Datenmanagementstelle.
Nach Ablauf der fir die Archivierung in einem NV geregelten Frist |6scht die
Datenmanagementstelle die archivierten Daten und informiert darliber die an dem jeweiligen
Nutzer-Projekt beteiligten Geber, das Forschungsdatenportal und eine ggf. eingebundene
Ubergreifende Treuhandstelle.

Wird im Rahmen der Daten-Herausgabe eine (ibergreifende Treuhandstelle eingebunden, so findet die
Verarbeitung personenbezogener Daten in der iibergreifenden Treuhandstelle sowie die Ubermittlung
von Daten von der Ubergreifenden Treuhandstelle an die Datenmanagementstelle oder an die Geber in
gemeinsamer Verantwortlichkeit der Geber, der Datenmanagementstelle und der Ubergreifenden
Treuhandstelle statt. Insoweit miissen die Geber zusichern, dass fiir die genannten Verarbeitungsschritte
jeweils ausreichende Rechtsgrundlagen bestehen.

Dem jeweiligen Geber obliegen in Bezug auf die Betroffenen, von denen sie Daten im Rahmen von
verteilten Analysen verarbeiten, weiterhin die folgenden Pflichten

e Die Informierung der Betroffenen nach Art. 12—14 DSGVO

e Die Umsetzung von Betroffenenrechten nach Art. 15-21; die tibergreifende Treuhandstelle ist
verpflichtet, auf Anforderung durch den Geber, an der Umsetzung der Betroffenenrechte
mitzuwirken.

e Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO; die lbergreifende
Treuhandstelle ist verpflichtet, ihr bekannt gewordene und hierfiir relevante Vorfalle unverziglich
den Gebern im notwendigen Umfang zu melden, damit diese ihren Melde- und
Benachrichtigungspflichten nach Art. 33 und 34 DSGVO nachkommen kénnen.
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5. Beschreibung der Daten und Datenkategorien

5.1 Patientendaten

Patientendaten sind zunachst alle Informationen zu einem Patienten, die anlasslich der Untersuchung und
Behandlung genutzt werden. Beispiele fiir Patientendaten sind: Daten aus Arztbriefen, die
Krankengeschichte oder Befunde und Daten aus medizinischen Untersuchungen wie Blutdruckmessungen
oder Rontgenbildern; ebenso zdhlen die Ergebnisse von Laboruntersuchungen dazu, einschliefilich
Untersuchungen der Erbsubstanz (z. B. auf angeborene genetisch bedingte Erkrankungen oder erworbene
genetische Verdnderungen, unter anderem auch von Tumoren). Damit unterfallen Patientendaten
grundsatzlich den besonderen Kategorien personenbezogener Daten nach Art. 9 (1) DSGVO.

Im Rahmen der Medizininformatik-Initiative wurde durch die Arbeitsgruppe Interoperabilitit des
Nationalen Steuerungsgremiums ein Kerndatensatz definiert. Dieser Kerndatensatz definiert, in welcher
Zusammenstellung und Form die Daten fir die Gibergreifenden Anwendungsfalle bereitzustellen sind. Der
Kerndatensatzist in Module unterteilt und besteht aus Basis- und Erweiterungsmodulen. Die Basismodule
sind fachlich Ubergreifend definiert. Die Erweiterungsmodule bilden Daten spezifischer Anwendungs-
bzw. Fachgebiete ab und kénnen je nach Forschungsfragestellung in Datenabfragen einbezogen werden.
Der Kerndatensatz unterliegt einer kontinuierlichen Weiterentwicklung, die bedarfsgerecht, nachhaltig
und international abgestimmt erfolgt.

In seiner jeweils aktuellen Version® definiert der Kerndatensatz damit immer auch den aktuellen Umfang
der fiir die hier beschriebenen Anwendungsfille relevanten Patientendaten. Eine Ubersicht gibt Abb. 4.
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Abb. 4: Der modulare Kerndatensatz der Medizininformatik-Initiative

Die einzelnen Module des Kerndatensatzes werden im Rahmen der MIl und abgestimmt mit HL7 als FHIR-
Ressourcen profiliert. Zu jedem Modul wird zudem ein Implementation Guide erstellt und abgestimmt.
Sofern flir einzelne Felder nicht allein durch die Profilierung auf technischer Ebene sichergestellt werden

® siehe https://www.medizininformatik-initiative.de/de/der-kerndatensatz-der-medizininformatik-
initiative
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kann, dass nur bestimmungsgemafle und im jeweiligen Implementation Guide festgelegte Inhalte
enthalten sind bzw. kommuniziert werden, geht das vorliegende Datenschutzkonzept davon aus, dass die
bestimmungsgemale Beflllung in der Verantwortlichkeit der DIZ-Standorte erfolgt und vorausgesetzt
werden kann.

5.1.1 Medizinische Daten (MDAT)

Medizinische Daten stellen den Teil der Patientendaten dar, die tatsdchlich medizinische Sachverhalte
beschreiben, bzw. als Gesundheitsdaten anzusehen sind. Dies sind die Daten aller Module des
Kerndatensatzes bis auf die Daten der Module Person und Strukturdaten. Aus dem Modul Person werden
allerdings das Geburtsdatum auf das Quartal und Jahr vergrébert, das Geschlecht und die Postleitzahl
(PLZ) auf die ersten beiden Ziffern vergrébert im Sinne von Klassifikatoren sowohl den IDAT als auch den
MDAT zugeordnet.

5.1.2 Identifizierende Daten (IDAT)

Direkt die betroffenen Patienten identifizierende Daten werden in den hier beschriebenen
Ubergreifenden Anwendungsfallen in aller Regel nicht verarbeitet. Sie sind jedoch an den DIZ-Standorten
vorhanden und werden dort in aller Regel getrennt von den Patientendaten gespeichert und verarbeitet.
In bestimmten Fallen kénnen identifizierende Daten jedoch dafiir verwendet werden, mit Hilfe einer
Ubergreifenden Treuhandstelle zu klaren, welche Datensatze aus verschiedenen Standorten zu ein und
demselben Patienten gehoéren, wenn dies nicht mit anderen Mitteln eindeutig geklart werden kann. Der
Vollstandigkeit halber werden sie daher hier beschrieben.

Die identifizierenden Daten sind in dem Modul , Person” des Kerndatensatzes’ definiert und umfassen

e IDs (Versicherten-Nummern, Patienten-ID aus dem Krankenhausinformationssystem),
e Namensangaben (incl. Geburtsname),

e Angaben zum Geschlecht,

e Geburtsdatum,

e Angabe, ob der Patient verstorben ist,

e Adressangaben.

Bei entsprechender Notwendigkeit aufgrund der wissenschaftlichen Fragestellung kdnnen in Einzelfallen
und auf Antrag auch Angaben zum Geburtsdatum, die genauer sind als die Angabe von Geburtsjahr und
Quartal, sowie Angaben zur Postleitzahl oder Gemeindekennziffer der Patientenadresse mit den
beantragten MDAT zusammengefiihrt im Rahmen einer Daten-Nutzung bereitgestellt oder
herausgegeben werden. Die Herausgabe oder Bereitstellung dieser Angaben unterliegt dann einer
besonderen Priifung (siehe Kap. 6.2.6.3).

5.2 Pseudonyme

Es ist eine besondere Eigenschaft der Datenschutz-Architektur der Medizininformatik-Initiative, dass
dauerhaft verwendete Pseudonyme fir die Patientendaten nur in den behandelnden Einrichtungen bzw.
DIZ-Standorten erzeugt und verarbeitet werden. Fir alle standortibergreifenden Verarbeitungen werden
zusatzliche Pseudonyme erzeugt und verwendet, die spezifisch fir diese Verarbeitung sind und
entsprechend nach Abschluss der Verarbeitung auch wieder gel6scht werden. Insbesondere werden fir

7 siehe https://www.medizininformatik-initiative.de/Kerndatensatz/Modul Person/Patient.html
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Daten-Nutzungen jeweils spezifische Pseudonyme erstellt und im Fall einer Herausgabe der Daten auch
mit herausgegeben. Insofern finden Pseudonyme mit den folgenden Eigenschaften Verwendung:

e Pseudonymppz: im DIZ dauerhaft verwendetes Pseudonym zu den MDAT eines Patienten

e Pseudonymopizprojeki: flir die MDAT eines Patienten in einem bestimmten Nutzer-Projekt vom DIZ
temporar erzeugtes Pseudonym, welches nach Ablauf des Projekts (eine Archivierungsfrist nach
Guter Wissenschaftlicher Praxis eingeschlossen) geléscht wird

o IDATodiert: €ine jeweils eindeutige Kodierung relevanter IDAT, um fiir Patienten eine eindeutige
Kennung zu erhalten, aus der jedoch nicht auf die Identitit des Patienten geschlossen werden kann
(im Regelfall werden hierfiir Bloom-Filter verwendet)

e Pseudonymutzer-projekt: flir die MDAT eines Patienten in einem bestimmten Nutzer-Projekt von einer
Ubergreifenden Treuhandstelle oder (bei Verfahren ohne vorgeschaltetes Record Linkage) der
Datenmanagementstelle erzeugtes, standortlbergreifend eindeutiges Pseudonym fir die
Ubermittlung von Daten an einen Nutzer

Im Einzelfall konnen ergdnzend noch Verschliisselungsparameter oder tempordre Token fir die
Zuordnung von Datensdtzen im Rahmen der Anwendungsfille entstehen und genutzt werden, die hier
aufgrund ihrer geringen Zuordenbarkeit zu den Patientendaten nicht mit aufgefiihrt werden. Eine
ausfihrliche Darstellung der Generierung und Verwendung der einzelnen Pseudonyme ist in Kap. 6.2.6.2
zu finden.

An den DIZ-Standorten oder anderen beteiligten Stellen (lbergreifende Treuhandstelle,
Datenmanagementstelle) bzw. in den an der Ml beteiligten Konsortien kdnnen diese Pseudonyme jeweils
anders und jeweils unterschiedlich benannt sein. Insofern wird in diesem Konzept ein moglichst
generisches und einfach verstdndliches Benennungsschema verwendet. Im Regelfall sollte ein Mapping
der hier verwendeten Begriffe auf die jeweiligen Bezeichner einzelner beteiligter Stellen einfach moglich
sein.

5.3 Ubersichtsmatrix und Schutzstufen

Eine Ubersicht der verschiedenen Datenkategorien mit den jeweiligen Zugriffsmoglichkeiten
unterschiedlicher Stellen in der MIl findet sich in Tabelle 1. Zu jeder Datenkategorie ist zudem die
Schutzstufe nach dem Schutzstufenkonzept der Landesbeauftragten fiir den Datenschutz Niedersachsen
[13] vermerkt.
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Tab.1  Ubersicht der Stellen und ihrer Zugriffsméglichkeiten auf Datenkategorien mit den jeweiligen

Schutzstufen
Datenkategorie Diz- Ubergreifende  Datenmanagement- Forschungs-
(Schutzstufe?) Standort  Treuhandstelle stelle Nutzer datenportal
IDAT (C?) X (X)? (X)* (X)*
MDAT (D-E>) X Xt Xt
Pseudonymop (B) X
IDATkodiert (B) X X
Pseudonympiz-projekt (B) X X (X)®
Pseudonym utzer-projekt (B) (X)® X X X (X)°

! hach dem Schutzstufenkonzept der LfD Niedersachsen [13]

2 je nach Zuordnungsmaéglichkeit zu den Patientendaten ggf. auch héher

3 nur in Einzelfallen, in denen eine Zuordnung der Datensitze anhand IDAT kodiert Nicht ausreichend sicher
moglich ist

4 nur Alters- und Adressangaben (nur PLZ oder Gemeindekennziffer) im jeweils nach wissenschaftlicher
Notwendigkeit zu begriindenden und zu priifenden Detailgrad

> je nach Umfang und Sensibilitit der Daten, psychiatrische Diagnosen mit Diskriminierungspotential
sind ggf. anders einzuordnen als ein grippaler Infekt

® je Projekt werden nur die fiir eine wiss. Fragestellung notwendigen Teile der MDAT und ggf. auch nur
in der notwendigen Detailliertheit (z. B. beim Geburtsdatum oder der PLZ) herausgegeben

" nur bei Daten-Herausgabe ohne eingebundene Treuhandstelle und ohne Record Linkage

8 je nach Architekturmodell

% nur bei der Koordinierung von Widerrufen durch das Forschungsdatenportal
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6. Datenschutz-Folgenabschatzung

Dieses Kapitel dokumentiert integriert in ein umfassenderes Datenschutzkonzept eine Datenschutz-
Folgenabschatzung nach Art. 35 DSGVO. Insofern sind im Folgenden die notwendigen Inhalte einer
Datenschutz-Folgenabschatzung nach Art. 35 (7) a-d DSGVO beschrieben.

6.1 Bewertung der Notwendigkeit und VerhaltnismaRigkeit der
Datenverarbeitung

Die Notwendigkeit der Verarbeitungsprozesse ergibt sich zunachst aus den sowohl gesetzlich
privilegierten als auch im offentlichen Interesse verankerten wissenschaftlichen Forschungszwecken, die
im Rahmen der hier behandelten Anwendungsszenarien verfolgt werden (vergl. Kap. 2). In Bezug auf die
Notwendigkeit ist zudem auf die detaillierte Beschreibung der MaBBnahmen zur Beschrankung auf
notwendige Verarbeitungen in Kap. 6.2.2 zu verweisen. Die VerhaltnismaRigkeit der hier beschriebenen
Datenverarbeitungen ergibt sich demgegeniber aus der Vielzahl an MalRnahmen zur effektiven Reduktion
der Risiken fiir die von der Verarbeitung betroffenen Patienten. Insbesondere ist hier auf die in Kap. 6.2.6
beschriebenen Mallnahmen zur Datenminimierung zu verweisen. Vor diesem Hintergrund und unter
Beriicksichtigung des in Kap. 6.4 beschriebenen Ergebnisses der Datenschutz-Folgenabschatzung wird von
einer Sicherstellung der Notwendigkeit und VerhéltnismaRigkeit der Datenverarbeitung ausgegangen.

6.2 Technische und Organisatorische MaRnahmen

6.2.1 Vertragliche Regelung aller Verarbeitungen

Jegliche Verarbeitung sensibler Patientendaten unterliegt immer einer entsprechenden vertraglichen
Regelung, einschliellich der relevanten datenschutzrechtlichen Zustdndigkeiten der einzelnen
Verantwortlichen (siehe Kap. 4). Fir die Machbarkeitsanfragen ist dies ein Teilnahmevertrag,® der
gemeinsam von allen DIZ-Standorten und dem Forschungsdatenportal geschlossen wird. Dieser
Teilnahmevertrag regelt auch die Zustandigkeiten bei mehreren verantwortlichen Stellen fiir einzelne
Datenverarbeitungen innerhalb der MIl im Rahmen von Daten-Nutzungen wie verteilten Analysen oder
auch Daten-Herausgaben. Zudem wird mit diesem Teilnahmevertrag die Nutzungsordnung der MIl (NO)®
als verbindliche Rahmenregelung von allen beteiligten Stellen anerkannt. Daten-Nutzungen werden im
AuBenverhiltnis mit einem Nutzer durch den Nutzungsvertrag der Mll (NV) geregelt.°

6.2.2 Beschrankung auf notwendige Verarbeitungen

6.2.2.1 Vorgeschaltete Machbarkeitsanfragen

Zunachst schafft die MIl mit dem Angebot von Machbarkeitsanfragen (s. Kap. 2.1) die Voraussetzung
dafur, dass vor jeder Daten-Nutzung, die mit weitergehenden Risiken fir die informationelle
Selbstbestimmung der betroffenen Patienten einhergeht, sichergestellt werden kann, dass grundsatzlich
auch eine ausreichende Datenbasis zur Verfligung steht. Insofern kénnen mit dem Instrument der
Machbarkeitsanfragen Daten-Nutzungen verhindert werden, die mit bestimmten Risiken fiir die von der

8 derzeit noch in Abstimmung
% https://www.medizininformatik-initiative.de/de/nutzungsordnung
10 https://www.medizininformatik-initiative.de/de/nutzungsvertrag



https://www.medizininformatik-initiative.de/de/nutzungsordnung
https://www.medizininformatik-initiative.de/de/nutzungsvertrag

N

Medizininformatik-Initiative ; MEDIZIN
Begleitstruktur — Koordinationsstelle des Nationalen Steuerungsgremiums - INFORMATIK
INITIATIVE

Datenverarbeitung betroffenen Patienten verbunden sind, aber mangels ausreichender Datenbasis nicht
zu hilfreichen wissenschaftlichen Ergebnissen fihren.

6.2.2.2 Beratung und positive Bewertung durch eine unabhéngige Ethikkommission

Einem Nutzungsantrag ist gemaR Ziffer 1.4 der NO immer ein zustimmendes Votum bzw. eine
Kurzbescheinigung der Nicht-Zustandigkeit (Waiver) von einer den Antragsteller beratenden und nach
Landesrecht gebildeten Ethikkommission als Anlage anzufligen. Damit sind die Vorgaben der Ml fiir nicht-
interventionelle und ohne zusatzliche Datenerhebungen auskommende Studien strenger als die rein
berufsrechtlichen Vorgaben, die bei Nutzung personenbeziehbarer Daten im Regelfall lediglich fordern,
dass eine Beratung durch eine Ethikkommission stattgefunden hat und dies unabhangig vom Ergebnis der
Beratung dokumentiert wurde. Insofern ist sichergestellt, dass jedes Forschungsprojekt, welches eine
Daten-Nutzung mit personenbeziehbaren Daten in der MIl einschlielt, zuvor durch eine unabhangige
Ethikkommission geprift und positiv bewertet wird.

6.2.2.3 Priifung und Genehmigung durch Use & Access Committees an allen DIZ-Standorten

Jeder Nutzungsantrag in der MIl wird durch Use & Access Committees (UAC) an allen DIZ-Standorten
gepruft. Nur bei einem positiven Votum eines UAC, kann ein DIZ-Standort durch Teilnahme an einem
Nutzungsvertrag auch Geber im Sinne des Nutzungsvertrags werden. Die Zusammensetzung eines UAC
sowie die Verfahrensweisen und Prifungskriterien werden in lokalen Geschafts- oder
Nutzungsordnungen der DIZ-Standorte geregelt. Mindestvorgaben bzw. Empfehlungen, insbesondere mit
Blick auf die Zusammensetzung, sind in der NO in Ziff. 1.13 festgehalten.

6.2.2.4 Priorisierung von verteilten Analysen

Durch die Schaffung einer Infrastruktur fir verteilte Analysen kann die MIl perspektivisch
Datenverarbeitungen verhindern, die mit einer Offenlegung umfangreicher pseudonymer Datensédtze an
Forscher einhergehen, wenn diese Offenlegung fiir die wissenschaftlichen Zwecke der Daten-Nutzung
nicht notwendig ist. Dadurch, dass im Falle verteilter Analysen die sensiblen Patientendaten in der Hoheit
der Geber verbleiben, wird eine unndtige und mit bestimmten Risiken flir die Rechte und Freiheiten der
betroffenen Patienten einhergehende Verarbeitung direkt beim Forscher vermieden. Kriterien fir die
Beurteilung, ob eine bestimmte Daten-Nutzung auch als verteilte Analyse organisiert werden kann,
werden derzeit von der Taskforce fiir verteilte Analysen in der MIl entwickelt. Diese Kriterien sind
allerdings stark davon abhangig, welche Auswertungsmoglichkeiten eine Infrastruktur fiir verteilte
Analysen bietet. Insofern sind diese Kriterien parallel zum Ausbau einer Infrastruktur fir verteilte
Analysen in der MIl weiterzuentwickeln.

6.2.2.5 Verhinderung der langfristigen Archivierung von Patientendaten bei Forschern

Nach den Leitlinien der Deutschen Forschungsgemeinschaft (DFG) zur Sicherung guter wissenschaftlicher
Praxis!! miissen die Daten, auf denen ein publiziertes Auswertungsergebnis beruht, fiir 10 Jahre
aufbewahrt werden, um die Nachvollziehbarkeit der Forschungsergebnisse abzusichern. Haufig fuhrt
diese Anforderung dazu, dass sensible Rohdaten unter wenig regulierten Bedingungen von Forschern

11

https://www.dfg.de/download/pdf/foerderung/rechtliche rahmenbedingungen/gute wissenschaftliche
praxis/kodex gwp.pdf
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aufbewahrt werden. Dadurch, dass seitens der MIl im NV geregelt wird, dass diese Archivierung der
Patientendaten von der Infrastruktur der MIl Glbernommen wird, wird eine schwer zu regulierende
Speicherung der Daten fiir einen vergleichsweise langen Zeitraum bei den Forschern verhindert. Den
Forschern wird im Gegenzug vertraglich garantiert, dass die Daten zu Zwecken der Nachvollziehbarkeit
innerhalb der Frist von 10 Jahren in unveranderter Form zur Verfligung gestellt werden kénnen.

6.2.3 Schaffung geeigneter Rahmenbedingungen fiir die informierte Einwilligung

Viele Datenverarbeitungen in der MIl werden voraussichtlich auf der Rechtsgrundlage einer informierten
Einwilligung aufbauen. Dies gilt insbesondere fiir Daten-Nutzungen im Sinne von Daten-Herausgaben
(vergl. Kap. 3.2.3), die immer mit etwas hoheren Risiken fiir die Rechte und Freiheiten der von der
Datenverarbeitung betroffenen Patienten einhergehen. Insofern ist es von besonderer Bedeutung, wie
die Rahmenbedingungen der Einholung einer informierten Einwilligung in der Ml gestaltet sind.

Diese Rahmenbedingungen sind fiir die Nutzung der Einwilligungsdokumente der Mll in der ergdanzenden
Handreichung dargestellt und geregelt.!> Demnach miissen gesondert geschulte Mitarbeiter die
Aufklarung der Patienten im Rahmen eines Einwilligungsprozesses tibernehmen. Eine Aufklarung durch
arztliches Personal ist hingegen nicht notwendig, da mit der Einwilligung in die Datennutzung keine
medizinischen Risiken verbunden sind. Zudem missen an jedem DIZ-Standort, der die
Einwilligungsdokumente einsetzt, klar definierte, ethisch und klinisch angemessene Prozesse zum
Umgang mit Zusatzbefunden etabliert werden. Dadurch sollen Risiken fiir die betroffenen Patienten
vermindert werden, die mit der unkontrollierten Riickmeldung von moglicherweise sehr belastenden
Zusatzbefunden einhergehen kénnen. Weitere in der Handreichung beschriebene und festgelegte
Rahmenbedingungen beziehen sich auf die notwendige Umsetzung von Betroffenenrechten (vergl.
Kap. 7), die Schaffung notwendiger Transparenz gegeniiber den Betroffenen (vergl. Kap. 6.2.5) sowie die
notwendige Sicherheit der Verarbeitung (vergl. Kap. 6.2.7).

Da die oft langeren Texte in Patienteninformationen und Einwilligungserklarungen von vielen Patienten
nicht vollstdndig gelesen bzw. verstanden werden (z. B. [14]), ist es der MII ein grolRes Anliegen, die
Aushandigung der Dokumente mit niedrigschwelligen Informationsangeboten zu erganzen. Hierzu
wurden animierte Videos erstellt und breit abgestimmt, die mit oder ohne Ton (und Untertiteln) z. B. in
Aufnahmesettings in den beteiligten Krankenhdusern abgespielt werden kdnnen.® Diese erklidren den
Umfang einer Einwilligung, die Konsequenzen, den Nutzen und auch die Risiken in einfacher und mit
passenden Bildern untersetzter Sprache. Erganzend werden Flyer und Poster fiir die DIZ-Standorte
angeboten, die ggf. ergdnzend fir die Aufklarung der Patienten genutzt werden kénnen. So kénnen z. B.
ambulant behandelte Patienten einen Flyer mit nach Hause nehmen und sich so Uber die
Einwilligungsmoglichkeiten in der Mll schon vor einem stationaren Aufenthalt informieren. Fiir Patienten
mit eingeschrankten Fahigkeiten, langere und komplexe Texte zu verstehen, entwickelt die MIl derzeit
zudem eine Fassung der Einwilligungsdokumente in einfacher Sprache.

12 https://www.medizininformatik-initiative.de/sites/default/files/2020-04/MIl_AG-
Consent Handreichung v0.9d.pdf

13 einsehbar unter https://www.medizininformatik-initiative.de/de/mustertext-zur-
patienteneinwilligung
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Mit all diesen Hilfsmitteln kann einerseits das Verstdandnis der Patienten geférdert und andererseits das
aufklarende Personal, welches ansonsten alle notwendigen Informationen im Aufklarungsgesprach
vermitteln muss, entlastet werden.

Auch wenn langere Texte erfahrungsgemal von vielen Patienten — zumal in einem klinischen Setting —
nicht ausfihrlich und konzentriert gelesen werden, muss doch eine Madglichkeit fir interessierte
Patienten geschaffen werden, sich umfangreich lber alle Rahmenbedingungen und Konsequenzen einer
Einwilligung zu informieren. Entsprechend enthalt die Patienteninformation der MIl umfangreiche und
ausfihrlich mit den Datenschutzbehdrden abgestimmte Risikohinweise in Bezug auf die Verarbeitung
personenbezogener Gesundheitsdaten. Besonders umfangreiche Informationen bietet die Mll ergdnzend
zu dem komplexen Thema der Forschung mit genetischen Daten an. Um den Text der
Patienteninformation diesbeziiglich jedoch nicht noch weiter zu verlangern, enthalt diese hierzu nur die
wichtigsten Hinweise. Ergdanzend wird eine Website mit ausfihrlicheren Informationen in der
Patienteninformation verlinkt.*

6.2.4 Umsetzung von Betroffenenrechten

Die Umsetzung von Betroffenenrechten erfordert technische und organisatorische MaBnahmen, um die
Rechte und Freiheiten der von der Datenverarbeitung betroffenen Personen zu garantieren. Insofern ist
dieses Thema auch in diesem Abschnitt zu den allgemeinen technischen und organisatorischen
Malnahmen referenziert. Auf Grund der umfangreichen gesetzlichen Regelung und notiger
eigenstandiger MaRnahmen, wird die Umsetzung der Betroffenenrechte jedoch im separaten Kapitel 7
beschrieben.

6.2.5 Transparenz der Verarbeitungen

Auch wenn die basalen Informationspflichten nach Art. 12-14 DSGVO die DIZ-Standorte als die
behandelnden Einrichtungen der betroffenen Patienten treffen und insofern von diesen umgesetzt
werden missen (vergl. Kap. 4), gibt es in der MIl doch eine Reihe ergdnzender und (ibergreifender
Malnahmen zur Sicherstellung einer umfangreichen Transparenz der Datenverarbeitung fiir die
Betroffenen, die in diesem Abschnitt dargestellt werden.

Alle vertraglich abgesicherten Daten-Nutzungen in der MlI, die als Rechtsgrundlage auf der informierten
Einwilligung unter Verwendung der Einwilligungsdokumente der Mll beruhen, werden in einem zentralen
und dffentlich zugénglichen Studienregister transparent gemacht.’® Im Rahmen der Abstimmung der
Einwilligungsdokumente der MIl hatten einige Datenschutzbehorden zunachst gefordert, dass in diesem
Register jeder Patient einsehen kdnnen sollte, in welchen Studien genau seine Daten verwendet wurden.
Aus guten und letztlich auch die Datenschutzbehorden tberzeugenden Griinden wird in der Mll jedoch
auf eine solche patientenindividuelle Nutzungstransparenz verzichtet.'® Insofern kdnnen interessierte
Patienten nur verfolgen, welche Studien tGberhaupt durchgefiihrt werden, nicht aber, in welchen Studien
ihre eigenen Daten tatsachlich Verwendung finden.

Das Studienregister verfligt erganzend liber eine Registrierungsfunktion fir einen E-Mail-Verteiler, mit
dessen Hilfe kurzfristig Giber alle neu registrierten Studien informiert wird. Eine Daten-Uberlassung oder

14 siehe www.vernetzen-forschen-heilen.de/genetische-daten

15 www.medizininformatik-initiative.de/datennutzung

16 Begriindung in einem Positionspapier der AG Consent unter https://www.medizininformatik-
initiative.de/sites/default/files/2019-09/MIl AG-Consent Stellungnahme-Consent-Modelle v05.pdf
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eine Daten-Bereitstellung im Sinne verteilter Analysen darf gemall den Rahmenbedingungen der
Einwilligungsdokumente der MIl immer erst eine Woche nach der 6ffentlich einsehbaren Registrierung
des Projekts samt Informierung Uber den E-Mail-Verteiler erfolgen. Zu den offentlich verfligbar zu
machenden Angaben im Register gehoéren insbesondere die folgenden Angaben in
allgemeinverstandlicher Sprache:

e zu den verantwortlichen Forschern bzw. Stellen,

e zum Zweck des Forschungsprojekts,

e zu den Ergebnissen des Forschungsprojekts (nach dessen Durchfiihrung) sowie
e zur Finanzierung des Forschungsprojekts.

In den Einwilligungsdokumenten, der zugehorigen Handreichung und der NO (Ziff. 2.10 Abs. 3 u. 4) der
MiIl ist zudem geregelt, dass in begrindeten Einzelfallen das Recht auf Loschung der Daten bei einem
Widerruf der Patienten nach Art. 17 (3) d DSGVO eingeschrankt sein kann. Hierzu missen Nutzer einen
begriindeten Antrag auf Ausnahme von der Pflicht zur Datenldschung stellen, der zusammen mit der
Entscheidung des fir die betroffene Person zustandigen UAC ebenfalls im zentralen Register in anonymer
Form offentlich einsehbar zu dokumentieren ist.

Im Sinne der Transparenz flir die Betroffenen ist es zudem von zentraler Bedeutung, dass die Verfahren
zur Nutzung der Daten moglichst transparent gemacht werden. So fordern auch die deutschen
Datenschutzbehorden, dass bei Verwendung einer Einwilligung in breite Forschungszwecke unter
Berufung auf Erwagungsgrund Nr. 33 DSGVO eine Nutzungsordnung fiir die Betroffenen transparent
gemacht wird [12]. Dementsprechend sind sowohl die Ubergreifende Nutzungsordnung als auch der
Nutzungsvertrag samt den erganzenden Allgemeinen Nutzungs- und Vertragsbedingungen der MIl
dffentlich einsehbar auf der Website der Ml hinterlegt.?’

6.2.6 Datenminimierung

6.2.6.1 Anonymisierung

Eine Anonymisierung von Daten findet zum einen bei der Durchfiihrung von Machbarkeitsanfragen statt,
bevor die dann anonymisierten Fallzahlen einzelner Standorte an das zentrale Forschungsdatenportal
geschickt werden. Zum anderen gilt die Anforderung der Anonymitat fir die Analyse-Ergebnisse einzelner
Standorte im Rahmen verteilter Analysen. Und abschlieRend kann eine Anonymisierung von Daten eine
Loschung der Daten ersetzen, wenn die Rechtsgrundlage fiir die weitere Aufbewahrung der Daten
entfallen ist [6]. In letzterem Fall gelten besondere Anforderungen an die Anonymisierung der Daten, die
in den jeweiligen lokalen Datenschutzkonzepten beschrieben sind.

Fir die Durchfihrung von Machbarkeitsanfragen ist festgelegt, dass von den einzelnen DIZ-Standorten
alle Fallzahlen vor der Riickmeldung an das Forschungsdatenportal zu verrauschen sind, in dem zu einer
Fallzahl vor der Ubermittlung ein jeweils neu ermittelter Zufallswert aus dem Wertebereich von -5 bis +5
addiert wird. Dadurch, dass alle Fallzahlen verrauscht werden, kann die Ermittlung kleiner und ggf.
einzelne Falle identifizierender Fallzahlen durch Differenzbildung verhindert werden. Verrauschte
Fallzahlen kleiner 5 werden zudem nicht Gbermittelt, um so fiir jeden zurickiibermittelten Wert den
vollstandigen Unsicherheitsbereich von -5 bis +5 gewdhrleisten zu kénnen.

7 https://www.medizininformatik-initiative.de/de/ueber-die-initiative/ergebnisse
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Bei dieser Art der Verrauschung kann durch eine groRBe Zahl identischer oder sehr dahnlicher Anfragen in
kurzer Zeit und mit Hilfe statistischer Mittelung doch der exakte mittlere Wert einer Fallzahl ermittelt
werden. Um dies zu verhindern, stellt das Forschungsdatenportal durch technische und ggf.
organisatorische MalRnahmen sicher, dass identische oder dhnliche Machbarkeitsanfragen nicht in kurzer
Zeit (< 1 Minute) zu haufig (> 3) hintereinander ausgefiihrt werden kénnen.

Die Art der Anonymisierung von Ergebnissen verteilter Analysen an den einzelnen DIZ-Standorten hangt
stark von der Verwendung der jeweiligen Plattform oder Infrastruktur fiir die verteilten Analysen ab. Da
hierfiir bislang noch keine einheitliche Plattform oder Infrastruktur etabliert wurde, kénnen in dieser
Version des Datenschutzkonzepts dazu auch noch keine Feststellungen getroffen werden. Insofern
missen die diesbeziiglichen MalBnahmen in ggf. bereits durchzufiihrenden verteilten Analysen im
Einzelfall beschrieben und gepriift werden.

6.2.6.2 Pseudonymisierung

Lokale Pseudonymisierung an den DIZ-Standorten

In der NO der Ml (Ziff. 1.14) ist der Einsatz von Treuhandstellen an den DIZ-Standorten in rudimentarer
Form beschrieben. Die genaue technische und organisatorische Umsetzung einer Treuhandstelle an
einem DIZ-Standort ist im jeweiligen lokalen Datenschutzkonzept beschrieben und wird hier
dementsprechend nicht in gleicher Ausfiihrlichkeit behandelt.

Festzuhalten ist an dieser Stelle lediglich, dass zumindest eine personelle, technische und haufig auch
organisatorische — in bestimmten Fallen sogar auch rechtliche — Unabhangigkeit der Treuhandstelle von
dem Teil eines DIZ (wenn nicht vom gesamten DIZ) gewahrleistet wird, der sich mit der Verwaltung der
medizinischen Daten (MDAT, vergl. Kap.5.1.1) im DIZ befasst. Dem Prinzip der informationellen
Gewaltenteilung folgend, ist die Treuhandstelle entsprechend mit der Verwaltung der einen Patienten
identifizierenden Daten (IDAT, vergl. Kap. 5.1.2) befasst und generiert und verwaltet zu diesen lokal
glltige Pseudonyme (Pseudonympg, vergl. Kap.5.2). Die Generierung und Verwaltung eindeutiger
Patientenidentitdten und deren korrekte Zuordnung zu den Datensdtzen eines Patienten (ber
verschiedene Behandlungsfille und Dokumentationssysteme hinweg liegt in der Verantwortung der
lokalen Treuhandstellen. Fehler an dieser Stelle kénnen in aller Regel bei standortibergreifenden
Verfahren des Record Linkage nicht mehr kompensiert werden.

DIZ-Architekturen kénnen sich zwischen den Standorten durchaus deutlich unterscheiden. So ist fur die
Unterstitzung von Anwendungsfillen der Versorgung auch eine gemeinsame Speicherung und
Verwaltung von IDAT und MDAT im DIZ in bestimmten Fallen denkbar und an einigen Standorten auch
umgesetzt. Die langfristige, einzelne Krankenhausaufenthalte von Patienten (berspannende und
forschungsorientierte Aufbewahrung wird jedoch an allen Standorten pseudonym umgesetzt. Die
genauen SicherheitsmaBnahmen einer lokalen Treuhandstelle sind dem jeweiligen lokalen
Datenschutzkonzept zu entnehmen.

Standortiibergreifende Pseudonymisierung ohne Record Linkage

Bei Daten-Herausgaben muss immer rlickverfolgbar sein, welcher Datensatz bei einem Nutzer einem
bestimmten Datensatz bei einem der Geber entspricht. Wenn Daten-Herausgaben als
datenschutzrechtliche Grundlage auf einer informierten Einwilligung beruhen, muss diese Einwilligung
auch widerrufbar sein, was regelmaRig mit der Anforderung einhergeht, dass auch Nutzer Gber den
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Widerruf informiert werden und gemaR NV der MIl verpflichtet sind, die betreffenden Daten dann auch
zu léschen. Dieses Beispiel macht klar, warum ein eindeutiges Mapping zwischen den Datensadtzen beim
Geber, bei der Datenmanagementstelle und beim Nutzer existieren muss.

Die einzelnen Geber koénnen jedoch ohne weitere Hilfsmittel, wie etwa eine Ubergreifende
Treuhandstelle, keine standortiibergreifend eineindeutigen Pseudonyme erzeugen, es sei denn, man
wiirde in dem Pseudonym auch eine ID fiir den Geber mit kodieren, was aus Datensparsamkeitsgriinden
jedoch nicht empfehlenswert erscheint. Insofern erstellen die Geber in solchen Fillen von Daten-
Herausgaben ohne Record Linkage und damit ohne Einbindung einer libergreifenden Treuhandstelle
zunachst projektspezifische Pseudonyme (Pseudonympizprojext) fiir die herauszugebenden Datensétze, die
dann an die Datenmanagementstelle (ibermittelt werden. Diese erstellt dann fiir alle Datensatze aller
Geber eine eineindeutige und wiederum projektspezifische Liste von Pseudonymen, die an den Nutzer
mit den MDAT herausgegeben werden (Pseudonymnuter-rrojekt). Das Mapping zwischen den
geberspezifischen Pseudonymen (Pseudonympizrrojekt) Und den an den Nutzer herausgegebenen
Pseudonymen (Pseudonympnyter-projekt) Wird in der Datenmanagementstelle zusammen mit den MDAT fir
den Nutzungszeitraum und den sich anschlieRenden Archivierungszeitraum sicher aufbewahrt (siehe
Abb. 5).

DiZ-Standort

Nutzer

PSeudonympz.progs ~ MDAT PSBUCONYITIN, trer Projext + MDAT

Abb.5 Erstellung standortlibergreifender Pseudonyme durch die Datenmanagementstelle
bei Daten-Herausgaben ohne Record Linkage

Alternativ kann auch bei einer standortiibergreifenden Pseudonymisierung ohne vorgeschaltetes Record
Linkage eine Ubergreifende Treuhandstelle eingebunden werden, die zentral und projektspezifisch
standortlibergreifend eindeutige Pseudonyme generiert und zur Verfligung stellt. Zudem kann das
Mapping zwischen den an den Nutzer herausgegebenen Pseudonymen und den Pseudonymen an den
DIZ-Standorten kryptografisch gespeichert werden, so dass die Information des datenliefernden Standorts
und eines standortspezifischen Pseudonyms (Pseudonymppz.projekt) in einem standortiibergreifend
eindeutigen Pseudonym (Pseudonymnytzer-projekt) in verschliisselter Form enthalten sind. Die Zuordnung der
Pseudonyme (Pseudonymopiz-projekt UNd Pseudonymnutzer-projekt) Wird von der ibergreifenden Treuhandstelle
fir den Nutzungszeitraum und den sich anschlieRenden Archivierungszeitraum sicher aufbewahrt.

Die verschiedenen Varianten der Einbindung einer Ubergreifenden Treuhandstelle sind am Ende des
folgenden Abschnitts zur Pseudonymisierung mit Record Linkage aufgefiihrt und gelten ebenso fiir die
Pseudonymisierung ohne Record Linkage, wenn eine lbergreifende Treuhandstelle hierfir eingebunden
wird (siehe auch Abb. 6-8).



N

Medizininformatik-Initiative ; MEDIZIN
Begleitstruktur — Koordinationsstelle des Nationalen Steuerungsgremiums > INFORMATIK
INITIATIVE

Standortiibergreifende Pseudonymisierung mit Record Linkage

Es existieren Fragestellungen bzw. Anwendungsfélle, in denen es wesentlich ist zu wissen, ob, wie viele
oder welche Personen eines Teildatensatzes A in einem Teildatensatz B ebenfalls und ggf. mit leicht
abweichenden Schreibweisen oder anderen Details der IDAT vorhanden sind. Die Erzeugung
fragestellungs- oder aufgabenbezogener Verbunddatensatze aus Teildatensdtzen mehrerer DIZ erfordert
das Record Linkage Uber die Teildatenbestande der Standorte hinweg mit dem Ziel, alle MDAT im
Verbunddatensatz so zusammenzufiihren, dass Teildatensdtze jeder Personenidentitdt unter einem
einzigen, jedoch projektspezifischen Identifikator (Pseudonympytzer-projekt) im Verbunddatensatz vorliegen.
Insofern gehoéren Record Linkage und Pseudonymisierung zusammen, das Record Linkage ist der
Pseudonymgenerierung und -zuordnung vorgeschaltet.

Allerdings wird eine solche standortiibergreifende Pseudonymisierung nur durchgefiihrt, wenn diese fir
die einer Daten-Nutzung zugrundeliegende wissenschaftliche Fragestellung und angesichts der Datenlage
auch wirklich notwendig ist. Diese Priifung ist auch Teil des grundsatzlich zweistufigen Priifungsverfahrens
fir Daten-Nutzungen in der MII. So ist zum einen schon eine positive Bewertung einer unabhangigen
Ethikkommission mit einem Nutzungsantrag in der MIl einzureichen und zum anderen wird die
Notwendigkeit auch Teil der Priifung durch die UACs an den DIZ-Standorten sein.

Record Linkage bezeichnet eine Gruppe von Verfahren, die (Teil-) Datensdtze anhand ihrer Zugehorigkeit
zu Personen zusammenfassen kdnnen. Aufgrund von Tippfehlern, verschiedenen Schreibweisen bei
Umlauten, Doppelnamen, Namensdnderungen durch Heirat usw. ist es als Normalfall in zeitlich
kumulierten und Uber verschiedene Teildatensatze verteilten Datensammlungen hinzunehmen, dass
einer tatsachlichen Person verschiedene technische Personenidentitdten zugehdrig sind. Die moglichst
korrekte und vollstindige Determinierung der zuzuordnenden Person auf Basis der verschiedenen
technischen Personenidentitdten ist somit ursachlich fiir die Gite des (foderierten) Record Linkage.
Direkte Matching-Algorithmen (,exakter String-Vergleich“) sind in klinischen Systemen oftmals die
Realitat. Wahrscheinlichkeitsbasierte Ansatze konnen hier mehr leisten, bergen aber genauso das Risiko
sowohl von falsch positiven wie auch falsch negativen Zuordnungen. Im Ergebnis kann daher, abhangig
von den Anforderungen an Genauigkeit und statistische Signifikanz bezogen auf eine konkrete
Fragestellung, eine manuelle Nacharbeit erforderlich sein.

Grundsatzlich erfolgt das standortiibergreifende Record Linkage nur auf der Basis kodierter
Identitatsdaten (IDATodiert, vergl. Kap. 5.2). Diese werden an den DIZ-Standorten und hier von den lokalen
Treuhandstellen anhand projektspezifischer Parameter und Vorgaben erzeugt und zusammen mit
projektspezifisch erzeugten, eindeutigen IDs (Pseudonympizrrojekt) an die Ubergreifende Treuhandstelle
Ubermittelt. Damit verlassen keine IDAT im Klartext die behandelnden Einrichtungen, das Verfahren
entspricht insofern den Vorgaben des Privacy Preserving Record Linkage (PPRL). Die IDATkodiert Sind so
beschaffen, dass Ahnlichkeiten bzw. Distanzen zwischen verschiedenen Ausgangsdatensiatzen (IDAT) auf
ihnen bestimmt werden kénnen. Die Gbergreifende Treuhandstelle kann anhand von IDATodiert immer nur
Personen-Kandidaten fiir potenzielle Duplikate finden und diese anhand von hinreichenden
Ubereinstimmungen in Form von unterschiedlichen Schreibweisen (z.B. durch Tippfehler) als
Personenidentitidten einer Person zuordnen. Definierte Schwellenwerte legen hierbei fest, ab welcher
Ubereinstimmung zwei Personen-Kandidaten einer Person zugeordnet oder als getrennte Personen
definiert werden sollen. Entsprechend wird ein einziges Pseudonym (Pseudonymnytzer-projekt) gENeriert und
den beiden Personen-Kandidaten zugeordnet oder es werden zwei Pseudonyme (Pseudonymnuytzer-projekt)
generiert und zugeordnet.
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Wenn bei dem beschriebenen Verfahren auf Basis des Abgleichs von IDAT.diert der Schwellenwert fiir die
Identitat von zwei Datensdtzen nicht erreicht wird, andererseits aber auch nicht mit hinreichender
Sicherheit die Identitat ausgeschlossen werden kann und zudem fiir die wissenschaftliche Fragestellung
eine moglichst genaue Zuordnung von Datensatzen (iber Standorte hinweg notwendig ist, kann fiir diese
Datensatze ergdnzend auch ein Abgleich auf IDAT erfolgen, die die Treuhandstelle dann von den
beteiligten DIZ-Standorten anfordert und fiir einen Abgleich zur temporadren Verarbeitung erhilt. In
diesen Fallen erfolgt in der Ubergreifenden Treuhandstelle ein manueller Abgleich der hierfir
notwendigen IDAT. Zu beachten ist, dass fiir diese Art des Record Linkage eine fiir die Herausgabe von
IDAT im Klartext durch den DIZ-Standort ausreichende Rechtsgrundlage, wie etwa eine informierte
Einwilligung auf Basis der Einwilligungsdokumente der MlI, besteht.

Fiir die Einbindung einer Ubergreifenden Treuhandstelle konnen in der MIl zwei unterschiedliche
Verfahren implementiert werden.

PeeudonyMpz. prgers * IDATkggien + MDAT verscripssen

DIZ-Standort - PseudonyMyyier.srojekt * MOAT yorsonigasen

Pseuconymy, e projext * MOAT

Abb. 6 Einbindung einer Gibergreifenden Treuhandstelle beim Record Linkage
mit verschllsselter Durchleitung von MDAT

Das erste Modell sieht eine Verortung der libergreifenden Treuhandstelle zwischen den Gebern und der
Datenmanagementstelle vor. In diesen Fallen (bermittelt die Ubergreifende Treuhandstelle die
ermittelten eindeutigen Pseudonyme (Pseudonympnuter-projekt) Nicht zuriick an die Geber, sondern weiter
an die Datenmanagementstelle. Die MDAT werden dann entweder so verschlisselt, dass die
Gibergreifende Treuhandstelle diese nicht entziffern kann. Die lbergreifende Treuhandstelle leitet diese
dann unverandert an die Datenmanagementstelle weiter (siehe Abb. 6). Alternativ kann ein temporéres
Token oder Zugriffsticket verwendet werden, um die Pseudonyme (Pseudonymnuter-projekt) Und MDAT in
der Datenmanagementstelle wieder korrekt einander zuzuordnen, obwohl erstere von der
Ubergreifenden Treuhandstelle und letztere von den Gebern libermittelt wurden (siehe Abb. 7). Das
Durchleiten der MDAT in verschlisselter Form und die Methode der Zuordnung anhand eines Tokens oder
Zugriffstickets sind aus Sicht des Datenschutzes grundsatzlich als gleichwertig zu betrachten [15, S. 111].

Nach dem zweiten Modell der Einbindung einer Ubergreifenden Treuhandstelle besteht hingegen
zwischen dieser und der Datenmanagementstelle keine Verbindung. Die von der Ubergreifenden
Treuhandstelle ermittelten Pseudonyme werden dann zunachst an die Geber zuriick Gbermittelt und im
Falle von Daten-Herausgaben mit den MDAT von den Gebern an die Datenmanagementstelle Gbermittelt
(siehe Abb. 8).

Fiir eine Daten-Nutzung im Sinne einer verteilten Analyse kommt nur Modell 2 in Betracht, da in diesen
Fallen keine Zusammenfihrung von MDAT in einer Datenmanagementstelle erfolgt und die tibergreifend
erstellten und eindeutigen Pseudonyme in den DIZ fiir die verteilte Analyse bendtigt werden. Fiir Daten-
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Herausgaben kdnnen hingegen beide Modelle umgesetzt und grundsatzlich als gleichwertig angesehen
werden. Allerdings kann die Information, welche MDAT von welchem DIZ-Standort stammen, nur in
Modell 1 mit Hilfe bestimmter Implementierungsvorgaben vor der Datenmanagementstelle verborgen
werden.

Pseudonyme,z eroent + IDAT o

A 4

Token

Token + PseudonyMy,erprojek

.

g Datenmanagementsteile

Token + MDAT PSRUONY My 1zar.proja + MDAT

Abb. 7 Einbindung einer Gbergreifenden Treuhandstelle beim Record Linkage
mit direkter Ubermittlung der MDAT an die Datenmanagementstelle

Pseudonympz pugjek: + 10ATwodien

B
|

PseudonyMy;erprejext

DIZ-Standort

g Datenmanagementstelle

Nutzer

\ J

Pseudonymy sizar. srojert + MOAT PseudonyMyyeer. projet + MDAT

Abb. 8 Einbindung einer Gibergreifenden Treuhandstelle beim Record Linkage
mit bidirektionaler Anbindung der Treuhandstelle an die DIZ-Standorte

6.2.6.3 Beschrdnkung der Verarbeitung auf notwendige Daten

Jeder Nutzungsantrag muss genaue Angaben dazu enthalten, welche Daten (Féalle und Variablen) fur die
Beantwortung der zugrundeliegenden wissenschaftlichen Fragestellung benétigt werden. Diese
Datenauswahl muss insbesondere von den UACs der DIZ-Standorte kritisch gepriift und letztlich bestatigt
werden, wenn es zu einer Daten-Nutzung kommen soll (vergl. Kap. 6.2.2.3). Die genaue Festlegung der
ausgewahlten Daten ist gleichermaRen fiir verteilte Analysen und Daten-Herausgaben relevant. In beiden
Fallen wird die tatsachliche Verarbeitung personenbezogener Daten auf die im Nutzungsantrag
angegebene Datenauswahl beschrdnkt. Das heillt, dass auch im Falle verteilter Analysen vor der
Durchfiihrung der verteilten Analyse bei jedem Geber zunachst eine Selektion der relevanten Daten
erfolgt, die dann kopiert und isoliert fiir die Anwendung der verteilten Analyse zur Verfligung gestellt
werden. Die Auswertungsskripte der Nutzer ,sehen” somit auch nur den Teil der Daten, der fir die
Beantwortung der wissenschaftlichen Fragestellung wirklich notwendig ist.

Bei Notwendigkeit aufgrund der wissenschaftlichen Fragestellung kénnen in Einzelfillen aus den IDAT
auch Angaben zum Geburtsdatum, die genauer sind als die Angabe von Geburtsjahr und Quartal, sowie
Angaben zur Postleitzahl oder Gemeindekennziffer der Patientenadresse fir die Bereitstellung zusammen
mit den MDAT beantragt werden (vergl. Kap. 5.1.2). Diese Angaben unterliegen vor einer Freigabe fir die
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Daten-Nutzung einer besonderen Prifung durch die zustandigen UACs. Eine Nutzung dieser Daten ist
ausfiihrlich von den Antragstellern zu begriinden. Die Begriindung muss sich auch auf den fir die
Auswertung notwendigen Detailgrad der Angaben beziehen. Alters- und Adressangaben sind immer
soweit wie moglich zu vergrobern, ohne dass dadurch die beabsichtigte Auswertung gefahrdet wird.

Bei Daten-Herausgaben an die Nutzer wird durch die Verwendung projektspezifischer Pseudonyme
(Pseudonymputzer-projekt) Zudem sichergestellt, dass Datensdtze aus verschiedenen Projekten und von
demselben Patienten bei ein und demselben Nutzer nicht anhand des mitiibermittelten Pseudonyms
zusammengefiihrt werden kénnen. Insofern wird auch in diesen Fallen eine Beschrdankung auf die
notwendigen Daten je Projekt durch die gewdhlten Verfahrensweisen effektiv unterstiitzt.

6.2.7 Technische Grundsatze der Verarbeitungen

Die folgenden Grundsatze der Verarbeitung betreffen alle Verarbeitungen von Patientendaten im
Rahmen der in Kap. 2 beschriebenen Anwendungsszenarien. Spezifische Regelungen und Vorgaben fir
die DIZ finden sich in Kap. 6.2.8 und fir die Gbergreifende Treuhandstelle bzw. Datenmanagementstelle
in Kap. 6.2.9.

6.2.7.1 Authentifizierung von Benutzern

Bis auf an anderen Stellen dieses Konzepts formulierten Vorgaben obliegt es den einzelnen Stellen, die
Authentifizierung von Benutzern umzusetzen und im jeweiligen Datenschutzkonzept der Stelle
darzulegen. DIZ-Standorten wird empfohlen, die Prifung von Identitat und Berechtigung von Benutzern
durch das lokale Use & Access Komitee im Rahmen der Freischaltung einer Benutzerkennung
vorzunehmen. Zudem wird den beteiligten Stellen der Einsatz von etablierten
Authentifizierungsverfahren wie etwa OpenlID Connect mit OAuth2 oder SAML 2.0 empfohlen.

6.2.7.2 Authentifizierung von Komponenten

Zugriffe von lokalen DIZ-Komponenten auf Komponenten einer ibergreifenden Treuhandstelle oder einer
Datenmanagementstelle erfolgen ausschlieBlich nach erfolgreicher Authentifizierung und Autorisierung
der zugreifenden Komponenten. Dabei kommen etablierte Verfahren bzw. vom BSI empfohlene
Verfahren zum Einsatz. Gleiches gilt flir Zugriffe zwischen Komponenten einer Ubergreifenden
Treuhandstelle und einer Datenmanagementstelle.

6.2.7.3 Dateniibermittlungen

Die verschiedenen an einer Daten-Nutzung beteiligten Stellen kommunizieren (iber das offentliche
Internet. Die Sicherheit dieser Kommunikationsverbindungen wird mittels folgender MalRnahmen
gewdhrleistet:

e Die Kommunikation zwischen den einzelnen Standorten erfolgt grundsatzlich Gber verschlisselte
Verbindungen (HTTPS). Die zum Einsatz kommenden Schlissel und Zertifikate werden so erstellt,
dass sie den aktuell anerkannten Anforderungen entsprechen (z. B. Schlissellange, Algorithmus,
siehe BSI TR-0210218).

e Die Erstellung der notigen Schliissel und Zertifikate erfolgt in sicheren Umgebungen und ebenfalls
entsprechend den Vorgaben des BSI.

18 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102 node.html
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e Durch Firewalls wird sichergestellt, dass die Server, auf denen in die standortiibergreifende
Kommunikation eingebundene Softwarekomponenten betrieben werden, nur tGber die Protokolle
und Ports erreichbar sind, die fiir die Kommunikation mit Benutzern oder mit Softwarekomponenten
anderer Stellen unbedingt erforderlich sind (in der Regel HTTPS-Verbindungen).

e Zusatzlich zur Firewall sollen Reverse-Proxys sicherstellen, dass die in standortiibergreifende
Kommunikation eingebundenen Komponenten nicht direkt iber eine 6ffentliche Internetadresse
erreichbar sind. Die Komponenten sollen hinter den jeweiligen Reverse-Proxys angesiedelt und
durch diese verborgen werden.

e Soweit moglich, wird der Bereich der zugriffsberechtigten Stellen auf IP-Ebene eingeschrankt.

e Esfindet keine Ubermittlung elektronischer Daten auf Datentrégern statt.

Vor jeder Ubermittlung personenbeziehbarer Patientendaten werden die Voraussetzungen hierfiir von
der sendenden Stelle {iberpriift. Die Uberpriifung der Voraussetzungen wird von der sendenden Stelle
dokumentiert.

6.2.7.4 Protokollierung von Dateniibermittlungen

Jegliche Ubermittlung von personenbezogenen Patientendaten bzw. Pseudonymen zwischen beteiligten
Stellen innerhalb der MIl wird sowohl von der sendenden als auch der empfangenden Stelle mit folgenden
Angaben protokolliert:

e Sendende und empfangende Stelle
Datum und Uhrzeit der Ubermittlung
Spezifikation und Umfang der Daten
Kontext oder Anlass der Ubermittlung

Die aufgezeichneten Daten werden von den beteiligten Stellen fiir folgende Zwecke verarbeitet und
eingesehen:

e im Rahmen der technischen Administration (Systemoptimierung und Fehlersuche)

e im Rahmen regelmaRiger Revisionspriifungen (Innenrevision)

e im Rahmen der Aufdeckung moglicher Missbrauchsfalle (durch Stichproben und Suchen nach
auffalligen Mustern)

e zur Erstellung anonymisierter Nutzungsstatistiken

e zum Nachweis der Datennutzung innerhalb der Ml

e zur Wahrung der Informationspflichten der datenverarbeitenden Stellen

e zur Gewadbhrleistung der Auskunftsrechte gegentiber betroffenen Personen

6.2.7.5 Auftragsverarbeitung

Es wird gewahrleistet, dass personenbezogene Patientendaten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kdonnen. Es findet in diesen Fallen
eine regelmalige Kontrolle eines Auftragnehmers durch den Auftraggeber statt. Die Mitarbeiter eines
Auftragnehmers werden auf das Datengeheimnis verpflichtet. Soweit Patientendaten zur Kenntnis
genommen werden kdnnten, missen die Mitarbeiter eines Auftragnehmers auch als ,Mitwirkende” der
Arzte im Sinne von § 203 StGB verpflichtet werden.

6.2.7.6 Getrennte Umgebungen

Entwicklungs-, Test- und Produktiv-Umgebungen sind strikt voneinander getrennt.
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6.2.7.7 Kontinuierlicher Verbesserungsprozess

Ziel ist es, den Datenschutz kontinuierlich zu tberpriifen und ggf. zu verbessern. Die Wirksamkeit der
getroffenen Mallnahmen wird regelmaBig Uberprift und mit den gesetzlichen Anforderungen
abgeglichen.

Erforderliche Korrekturen kdnnen sich z. B. ergeben aus:
e Datenschutzvorfillen

e Anfragen von Mitarbeitern

e Anfragen von Patienten

e externe Anfragen

e neue Technologien/Sicherheitsliicken

e sich verandernden Prozessen

Die Verantwortlichen und die Anwender/Nutzer werden in den Datenschutzprozess einbezogen. Jeder
kann Verbesserungsvorschlage einbringen. Die Datenschutzdokumente werden jahrlich auf Aktualitat
gepriift und ggf. angepasst.

6.2.8 Sicherheit der Verarbeitungen in den Datenintegrationszentren

Wie bereits in Kap.1.2 beschrieben, fokussiert das vorliegende Datenschutzkonzept nicht die
Datenschutzmallnahmen an den einzelnen DIZ-Standorten. Hierfir sind jeweils lokale
Datenschutzkonzepte ausgearbeitet worden, die detailliert die Regelungen und MaBnahmen an den DIZ-
Standorten beschreiben. Generell gilt, dass die DIZ-Standorte als universitdtsklinische Standorte auch in
die Behandlung von Patienten eingebunden sind und als Standorte der Maximalversorgung mit groRen
jahrlichen Fallzahlen auch nach § 6 der BSI-Kritisverordnung zu den kritischen Infrastrukturen zahlen.
Insofern gelten fiir diese Standorte erhéhte Anforderungen in Bezug auf die IT-Sicherheit.'® Damit kann
fir diese Standorte eine umfangreiche Erfahrung im Umgang mit sensiblen Patientendaten sowie mit
Verfahren zum Schutz dieser Daten vorausgesetzt werden.

Die jeweiligen DIZ-Standorte sind fir die Sicherheit der gespeicherten Daten verantwortlich und bilden
dies in lokalen Datenschutzkonzepten ab. Hierunter fallen auch die Prozesse zum Aufbau und zur
kontinuierlichen Befiillung der jeweiligen Datenbestande. Den lokalen Treuhandstellen obliegt die
Gewahrleistung der Datensicherheit der fiir den Zweck der Pseudonymisierung gespeicherten Daten. Dies
wird ebenfalls in den lokalen Datenschutzkonzepten der DIZ-Standorte dargelegt.

Insoweit die Rolle der Datenmanagementstelle im Rahmen eines Nutzungsvertrags von einem DIZ-
Standort (ibernommen wird, treffen die hier gemachten Feststellungen auch auf die
Datenmanagementstelle zu. Erganzende bzw. spezifische Anforderungen sind im nachfolgenden Kapitel
aufgefihrt.

¥ siehe
https://www.bsi.bund.de/SharedDocs/Textbausteine/DE/KRITIS/B3S/Gesundheit/2021 August Gesund
heit.html
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6.2.9 Sicherheit der Verarbeitungen in der iibergreifenden Treuhandstelle und der
Datenmanagementstelle

6.2.9.1 Zugriff durch Systemadministratoren

Die an der jeweiligen Stelle gespeicherten Daten kénnen prinzipiell von Standortadministratoren der
jeweiligen IT-Infrastruktur eingesehen werden. Zugriffe auf die Daten durch Administratoren dirfen nur
erfolgen, wenn dies zur Erfiillung ihrer Aufgaben zwingend erforderlich ist. Alle Administratoren sind
schriftlich zu diesem Grundsatz und zur Verschwiegenheit zu verpflichten. Eine solche schriftliche
Verschwiegenheitserklarung ist durch die jeweilige Stelle zu regeln und kann ggf. durch die bereits bei der
Einstellung von Mitarbeitern unterzeichneten Erklarungen abgedeckt sein.

6.2.9.2 Zugangskontrolle

Server sind in standardkonformen Serverrdaumen gemdaR BSI IT-Grundschutz-Kompendium (oder
vergleichbare Richtlinien) untergebracht. Nur berechtigte Personen erhalten entsprechend ihres
Tatigkeitsbereichs Zutritt zu den Servern. Arbeitsplatze entsprechen den im BSI Grundschutz-
Kompendium genannten Anforderungen. Dabei werden zumindest folgende technische MaRBnahmen
eingesetzt:

e Die Serverrdaume sind als geschlossene Sicherheitsbereiche konzipiert.

Der Zutritt ist durch Zutrittskontrollmechanismen geschutzt.

Die Serverraume sind mit ausreichend sicheren Tiren und (falls vorhanden) Fenstern ausgestattet.
Blrordume sind verschlieRbar.

Zumindest folgende organisatorische MalRnahmen werden eingesetzt:

e Schliissel werden nur auf schriftliche Anweisung von einer autorisierten Person ausgegeben.

e Die Zahl der zugangsberechtigten Personen zu Serverrdaumen ist auf das erforderliche Minimum
begrenzt.

e Schlissel zu Serverraumen werden zeitnah eingezogen oder gesperrt (elektronische
SchlieRsysteme), wenn der Zugang zu diesen Rdumen nicht mehr erforderlich ist.

e Der Diebstahl oder Verlust von Schliisseln wird unverziglich gemeldet. MaRnahmen zur
Gewahrleistung bzw. Wiederherstellung der Sicherheit sind vorgesehen und werden zeitnah
umgesetzt.

e Erfolgt aus Sicherheitsgriinden eine Verteilung der Zugriffsrechte zu verschiedenen Systemen auf
unterschiedliche Personengruppen, so wird die Zugangsberechtigung zu den Systemen in
entsprechender Weise verteilt.

e Dokumentation der zugangsberechtigen Personen.

e Besucher bzw. fremdes Personal haben nur in Begleitung von berechtigten Mitarbeitern Zugang zu
Servern.

6.2.9.3 Datentrdgerkontrolle

Endgerate, auf denen personenbezogene Patientendaten gespeichert werden, missen in einer sowohl
netzwerktechnisch als auch physisch besonders gesicherten Umgebung betrieben werden. Eingesetzte
technische MalRnahmen:

e Alle Systeme auf denen personenbezogene Patientendaten gespeichert werden, werden physisch
besonders gesichert.
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e Werden Server oder Endgerate auf denen personenbezogene Patientendaten gespeichert werden,
etwa zu Reparaturzwecken an Dritte weitergegeben, so werden die Festplatten vorab entfernt und
einbehalten.

e Wird die Zweckbestimmung von Servern oder von Endgeraten, auf denen personenbezogene
Patientendaten gespeichert wurden, gedandert, sodass sie in Bereichen geringerer Sicherheit
eingesetzt werden, so werden die Festplatten ersetzt oder entsprechend den Empfehlungen des BSI
bereinigt.

e Werden die enthaltenen Daten nicht mehr bendétigt, so werden Speichermedien auf denen
personenbezogene Patientendaten gespeichert wurden, datenschutzgerecht entsorgt oder
entsprechend den Empfehlungen des BSI bereinigt.

e Werden Standard-Endgerate ausgesondert oder ihre Zweckbestimmung gedndert, so werden
Festplatten oder integrierte Datenspeicher entsprechend den Empfehlungen des BSI bereinigt.

e Die digitale Speicherung personenbezogener Daten auBerhalb des gesicherten Bereichs (z. B. off-site
Backups) erfolgt ausschlieRlich in verschlisselter Form.

Eingesetzte organisatorische MalRnahmen:

e Datentrager (sowohl digital als auch in Papierform) mit personenbezogenen Patientendaten werden
in Abwesenheit zugriffsberechtigter Personen in verschlossenen Raumen oder Behaltern verwahrt.
AulBerhalb von solchen Rdumen oder Behéltnissen werden sie stets so aufbewahrt bzw. behandelt,
dass Unbefugte keinen Zugang oder Einblick haben.

e Alle Speichermedien, die personenbezogene Patientendaten enthalten kdnnten, werden nach Ende
der Lebensdauer datenschutzgerecht entsorgt.

6.2.9.4 Speicherkontrolle
Eingesetzte technische MalRnahmen:

e Benutzerkontrolle (siehe Kap. 6.2.9.6), Zugangskontrolle (siehe Kap. 6.2.9.2) und Zugriffskontrolle
(siehe Kap. 6.2.9.5).

e Personenbezogene Daten werden geldscht sobald diese nicht mehr benotigt werden.
Eingesetzte organisatorische MalRnahmen:

e Der Kreis der nutzungsberechtigten Personen und der Umfang der erteilten Berechtigungen sind auf
das Mindestmal’ beschrankt.

6.2.9.5 Zugriffskontrolle

Alle Teilsysteme sind durch Zugriffsberechtigungen gesichert, die entsprechend der jeweiligen Aufgaben
vergeben werden. Die Berechtigungen sind dabei auf ein Mindestmald beschrankt. Es sind damit nur
speziell autorisierte und zur strikten Vertraulichkeit verpflichtete Benutzer in der Lage, die zur Erfiillung
ihrer Aufgabe notwendigen MaRnahmen im jeweiligen IT-System durchzufiihren.

Eingesetzte technische Mallnahmen:

e Einsatz eines Zugriffsberechtigungssystems mit differenzierten Berechtigungen, z. B. fiir Lesen,
Léschen und Bearbeiten. Berechtigungen kénnen bei Bedarf entzogen werden.
e Differenzierte Berechtigungen fiir Anwendung, Datenbankserver und Betriebssystem.

Eingesetzte organisatorische MaRRnahmen:
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e Berechtigungen werden nur auf schriftliche Anweisung von einer autorisierten Person mit
zugehoriger Protokollierung vergeben.

e Berechtigungen werden auf ,need-to-know” Basis vergeben und protokolliert.

e Esist gewahrleistet, dass nicht mehr benotigte Berechtigungen zeitnah entzogen werden.

o Alle zugriffsberechtigten Personen sind schriftlich darauf verpflichtet, den Zugriff auf
personenbezogene Daten auf das zur Erflllung der Tatigkeit erforderliche MaR zu beschranken.

o Alle zugriffsberechtigten Personen wurden schriftlich zur Verschwiegenheit zu verpflichtet sofern
dies nicht schon im Rahmen der Einstellung erfolgt und damit abgedeckt ist.

6.2.9.6 Benutzerkontrolle
Eingesetzte technische Mallnahmen:

e Benutzer missen sich authentifizieren, um Zugang zu den verwendeten Systemen zu erlangen
(zumindest mit Benutzername/Passwort).

e Beiausschlielicher Verwendung von Passwortern werden die Komplexitat von Passwortern, die
Haufigkeit von Passwortwechseln sowie die Begrenzung der Anzahl oder Haufigkeit fehlgeschlagener
Login-Versuche technisch entsprechend den Empfehlungen des BSI zum Passwortgebrauch
durchgesetzt.?®

e Alle Systeme, auf denen personenbezogene Daten gespeichert werden, sind durch dedizierte
Firewalls gegen das Internet abgeschirmt.

o Der netzwerkbasierte Zugriff auf die Server ist auf die erforderlichen Netzwerkprotokolle beschrankt
(z. B. Portfreigaben).

Eingesetzte organisatorische MaRnahmen:

e Benutzerkonten werden nur auf schriftliche Anweisung von einer autorisierten Person erstellt.

e Benutzerkonten ausscheidender Mitarbeiter werden zeitnah gesperrt.

e Soweit Regeln zum Passwortgebrauch nicht technisch durchgesetzt werden kénnen (z. B. Verbot der
Weitergabe von Kennwartern, Vorgehensweise bei Kenntnisnahme von Kennwaortern durch Dritte),
sind alle Benutzer schriftlich auf ihre Einhaltung verpflichtet.

6.2.9.7 Eingabekontrolle
Eingesetzte technische Mallnahmen:

e Die Dateneingabe erfolgt ausschlielich durch authentisierte Personen (siehe Kap. 6.2.9.6).

e Protokollierung von Eingaben/Anderungen/Léschungen mit Dokumentation der zugreifenden
Person, des Zeitpunkts des Zugriffes sowie des Kontexts des Zugriffes (z. B. Informationen zu
Aufrufen und Abfrageergebnissen).

e Bei automatischer Datenlibernahme Protokollierung der Datenherkunft bzw. Datenabstammung
(Data Provenance).

20 aktuell siehe ORP.4.A8 in
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 202
1/02 ORP Organisation und Personal/ORP 4 Identitaets und Berechtigungsmanagement Editon 20

21.pdf



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/02_ORP_Organisation_und_Personal/ORP_4_Identitaets_und_Berechtigungsmanagement_Editon_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/02_ORP_Organisation_und_Personal/ORP_4_Identitaets_und_Berechtigungsmanagement_Editon_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/02_ORP_Organisation_und_Personal/ORP_4_Identitaets_und_Berechtigungsmanagement_Editon_2021.pdf

N

Medizininformatik-Initiative ; MEDIZIN
Begleitstruktur — Koordinationsstelle des Nationalen Steuerungsgremiums - INFORMATIK
INITIATIVE

Eingesetzte organisatorische MalRnahmen:

e Die Benutzer sind Gber die Protokollierung (s. 0.) im Rahmen der Autorisierung informiert
(Nutzungsvereinbarung).

6.2.9.8 Wiederherstellbarkeit
Eingesetzte technische MaRnahmen:

e RegelmaRiges, automatisiertes und verschliisseltes off-site Backup, das eine angemessene Zeit (min.
30 Tage) zur Verflgung steht.

Eingesetzte organisatorische MaRBnahmen:

e Fir alle verwendeten Systeme bestehen giiltige Wartungsvertrage. Alternativ kbnnen Ersatzgerate
vorgehalten werden.

e Ein Backupkonzept existiert und ist umgesetzt.

e Ein Wiederanlaufplan liegt vor.

e Notfallprozeduren und die Wiederherstellbarkeit der Backups werden regelmaRig getestet.

6.2.9.9 Zuverldssigkeit
Eingesetzte technische Mallnahmen:

e Die Server und Serverumgebungen werden Gberwacht. Auffilligkeiten werden automatisch
gemeldet.

e Sicherheitsrelevante Updates werden auf allen Systemen (sowohl Server als auch Endgerate) zeitnah
eingespielt.

e Soweit fur das jeweilige Betriebssystem verfiigbar und vom BSI empfohlen wird Antiviren-Software
eingesetzt und regelmaBig aktualisiert.

e Weitere MaRnahmen siehe Verfligbarkeitskontrolle (Kap. 6.2.9.10).

e Anden Standorten wird Bedarf an und Verfligbarkeit von redundanten Serverkomponenten gepriift
und entsprechend eingesetzt.

Eingesetzte organisatorische MaRnahmen:

e Meldewege im Falle auftretender Stérungen oder betriebs- oder sicherheitsrelevanter Ereignisse
sind etabliert und getestet.

e Standardisierte Vorgehensweisen zur Anderungsverfolgung und zur Systemvalidierung sind etabliert.

e Alle Benutzer sind im sicheren Umgang mit den verwendeten Systemen unterwiesen und wurden
zur Einhaltung der entsprechenden Richtlinien verpflichtet.

6.2.9.10Verfiigbarkeitskontrolle
Eingesetzte technische MaRnahmen:

e Auswahl der Serverrdume entsprechend den Empfehlungen des BSI (Minimierung der Gefdhrdung
durch Umwelteinflisse, Verwendung von Klimaanlagen, unterbrechungsfreien Stromversorgung
etc.).

e Ausstattung der Serverraume entsprechend den Empfehlungen des BSI (insb. ausreichend
dimensionierte Kiihlung und unterbrechungsfreie Stromversorgung).

e Beim Betrieb der Serverfestplatten werden Mechanismen der fehlertoleranten Speicherung (z. B.
RAID) verwendet.
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e RegelmaRiges off-site Backup der Nutzdaten sowie der zur Gewahrleistung des sicheren und
datenschutzkonformen Betriebs erforderlichen Daten (Protokolldaten etc.).
e Redundante Auslegung von Servern und Infrastruktur.

Eingesetzte organisatorische MaRnahmen:

e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts.

e Es existiert ein Backup-Konzept.

e Die Wiederherstellbarkeit der Backups wird regelmallig getestet.

6.2.9.11Sensibilisierung/ Schulungskonzept

Es ist wichtig, dass die Einhaltung des Datenschutzes der Betroffenen von allen Anwendern unterstitzt
wird. Die MaBnahmen dafiir miissen den Anwendern bei der taglichen Arbeit bewusst sein. Die Anwender
werden bei der Schulung explizit auch im Datenschutz geschult. Die Schulungen finden bei Projektbeginn
statt. RegelmaRige Auffrischungsschulungen stellen die Aufrechterhaltung bzw. Steigerung des
Datenschutzniveaus sicher.

6.3 Prozesse und Risiken

6.3.1 Einteilung und Bewertung der Risiken
Der Einteilung und Bewertung von Risiken werden zwei Bewertungskriterien mit folgender Skalierung zu
Grunde gelegt:

1. Auswirkung (Schadenshdhe)

e Auswirkung ist flr die Betroffenen unwesentlich (Score 1)
e Auswirkung ist fur die Betroffenen geringfiigig (Score 2)

e Auswirkung ist fir die Betroffenen kritisch (Score 3)

e Auswirkung ist fur die Betroffenen katastrophal (Score 4)

2. Wabhrscheinlichkeit
Eintritt des Risikos ist unvorstellbar (Score 1)
e Eintritt des Risikos ist unwahrscheinlich (Score 2)
e Eintritt des Risikos ist entfernt vorstellbar (Score 3)
e Eintritt des Risikos ist gelegentlich (Score 4)
e Eintritt des Risikos ist haufig (Score 5)

Abhangig vom jeweils hergestellten Produkt, dem eingesetzten und diskutierten technischen System und
dem damit verbundenen Prozess sind die oben genannten und allgemein gefassten Kriterien zu
konkretisieren.

Mehrere Ursachen, die zum selben Fehler und zur selben Fehlerfolge fiihren, haben demnach alle die
gleiche Bedeutung, aber unterschiedliche Auftretenswahrscheinlichkeiten und damit am Ende
unterschiedliche Risikobewertungen. Aus der Beziehung zwischen Auswirkung und der
Wahrscheinlichkeit des Eintretens wird die Risikoklasse ermittelt. Bei der Bewertung bedeutet die Klasse 1
ein akzeptables Risiko, Klasse 2 bedeutet, dass das Risiko so niedrig, wie verniinftigerweise praktikabel ist
(ALARP, as low as reasonably practicable). Die Klasse 3 bedeutet ein inakzeptables Risiko. Eine Ubersicht
Uber die Einteilung in Risikoklassen je nach Wahrscheinlichkeit und Schadenshohe gibt Abb. 9.
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Schadenshéhe unwesentlich geringflgig kritisch katastrophal

Wahrscheinlichkeit
hiufig

gelegentlich
entfernt vorstellbar
unwahrscheinlich

unvorstellbar

Abbildung 9: Verfahren der Risikobewertung

Die Bewertung aller Risiken erfolgt jeweils unter Berlicksichtigung aller technischen und organisatorischen
Schutzmalnahmen.

6.3.2 Machbarkeitsanfragen

6.3.2.1 Prozessbeschreibung

Die Fallzahlanfrage dient der Vorabauskunft fiir Forschende, ob fir ihre wissenschaftliche Fragestellung
ausreichend Daten vorhanden sind. Die Ergebnisse sind nicht fiir eine Publikation geeignet und diirfen
dafiir nicht verwendet werden. Forschende miissen sich beim Forschungsdatenportal fir Gesundheit
registrieren, um die Funktionen der Machbarkeitsanfrage nutzen zu kénnen.

Forschende kdnnen aus den zur Verfligung stehenden Datenelementen eine Anfrage zusammenstellen.
Dies geschieht im Idealfall mithilfe einer Weboberflache, die eine Zusammenstellung ermdglicht. Fir
Anfragen, die sich damit nicht abbilden lassen, ist es moglich, die Anfrage in Form einer Abfragesprache
zusammenzustellen (z. B. FHIR-Search). In beiden Fallen haben die Forschenden dabei keinen Zugriff auf
die zugrundeliegenden Daten. Sollen nur Patienten gezahlt werden, fiir die eine Einwilligung vorliegt, kann
dies als Filteroption gesetzt werden.

Die Anfragen werden als FHIR-Search-Query durch das Forschungsdatenportal an alle Standorte verteilt.
Die Anfrage selbst hat keinen Personenbezug. AuBerdem werden keine personenbeziehbaren Daten der
Forschenden versendet. Die DIZ-Standorte fiihren die Anfrage in ihren FHIR-Servern auf den
Patientendaten aus und generieren eine Summe in Form einer Patienten- oder Fallzahl unter
Bertlicksichtigung der ausgewahlten Kriterien und Datenelemente (zum Beispiel Blutdruck). Zur
Absicherung der Anonymitat der zuriickgemeldeten Fallzahlen wird auf die Ausfiihrungen in Kap. 6.2.6.1
verwiesen.

Den Forschenden werden als Ergebnis die riickgemeldeten Summen angezeigt, jedoch ohne Hinweis, von
welchem Standort die Zahlen stammen. Das Forschungsdatenportal fasst bei Bedarf einzelne Ergebnisse
zusammen, um sicherzustellen, dass der liefernde Standort nicht aus den Ergebnissen ableitbar ist.
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6.3.2.2 Schutzbedarf

Tab.2  Schutzbedarf bei Machbarkeitsanfragen

Gewdbhrleistungsziel Schutzbedarfsklasse Begriindung

Vertraulichkeit Normal AusschlieBlich kumulierte Daten, kein Personenbezug

Integritat Normal Es wird ein absichtlich verfalschtes Ergebnis tibermittelt

Verfligbarkeit Normal Ggf. keine sofortige Ubermittlung des Ergebnisses méoglich,

es sind keine kritischen Prozesse mit der sofortigen
Beantwortung der Anfragen verbunden

6.3.2.3 Risiken fiir die Rechte und Freiheiten der Betroffenen

Tab.3 UnrechtmaRiger Zugriff auf Daten

Frage Einschatzung

Was konnten die wesentlichen Auswirkungen fir die Einzelne Gesundheitsdaten einer bestimmten Person
betroffenen Personen sein, wenn das Risiko eintritt? kénnen offengelegt werden.

Was sind die Hauptbedrohungen, die zu dem Risiko Gezielte Anfragen zur Offenlegung einer bestimmten
flhren kénnten? Person.
Was sind die Risikoquellen? Risikoquelle konnen mehrere gezielte Anfragen sein, die

Uber Tracker oder Homogenitatsangriffe eine einzelne
Person identifizieren kdnnen.

Welche der identifizierten Mallnahmen tragen zur Alle Riickmeldungen werden verrauscht, eine genaue
Bewaltigung des Risikos bei? Darstellung der MaRnahmen zur Sicherstellung der
Anonymisierung findet sich in Kap. 6.2.6.1

Wie ist die Einschatzung des Risikoschweregrades, Llunwesentlich

insbesondere hinsichtlich der méglichen Auswirkungen [Xgeringfiigig

und geplanten MaBnahmen? Clkritisch
[katastrophal

Wie ist die Einschatzung der Olunvorstellbar

Eintrittswahrscheinlichkeit des Risikos, insbesondere Clunwahrscheinlich

hinsichtlich der Bedrohungen, Risikoquellen und Xentfernt vorstellbar

geplanten MalRnahmen? Ogelegentlich
Llhaufig

Analyse der Ursachen und Folgen von unrechtméaRigen Zugriffen auf Daten und Einschatzung von deren
Schweregrad und Eintrittswahrscheinlichkeit
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Tab. 4 Unerwiinschte Veranderung von Daten

Frage

Einschatzung

Was konnten die wesentlichen Auswirkungen fir die
betroffenen Personen sein, wenn das Risiko eintritt?

Was sind die Hauptbedrohungen, die zu dem Risiko
flhren kénnten?

Was sind die Risikoquellen?

Welche der identifizierten Mallnahmen tragen zur
Bewaltigung des Risikos bei?

Wie ist die Einschatzung des Risikoschweregrades,
insbesondere hinsichtlich der méglichen Auswirkungen
und geplanten MaBnahmen?

Wie ist die Einschatzung der
Eintrittswahrscheinlichkeit des Risikos, insbesondere
hinsichtlich der Bedrohungen, Risikoquellen und
geplanten MaRnahmen?

Bei der Veranderung von Daten treten keine direkten
Auswirkungen fir die betroffenen Personen ein.

Die Abfrageskripte kénnen falsche Ergebnisse liefern.

Risikoquellen kdnnen schlecht programmierte
Abfrageskripte sein.

Abfrageskripte werden vor Ausfiihrung durch 4-
Augenprinzip tberprift. Zudem werden
Plausibilisierungen von Ergebnissen im
Forschungsdatenportal durchgefiihrt. Weitere Hinweise
in Kap. 6.2.7.6

unwesentlich
Cgeringfigig
Ckritisch
(katastrophal

Clunvorstellbar
Cunwahrscheinlich
Xentfernt vorstellbar
[Igelegentlich
Uh&ufig

Analyse der Ursachen und Folgen einer unerwiinschten Veranderung der Daten und Einschatzung von deren

Schweregrad und Eintrittswahrscheinlichkeit
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Tab. 5 Datenverlust

Frage Einschatzung

Was konnten die wesentlichen Auswirkungen fir die Bei dem Verlust von Daten treten keine direkten
betroffenen Personen sein, wenn das Risiko eintritt? Auswirkungen fir die betroffenen Personen ein.

Was sind die Hauptbedrohungen, die zu dem Risiko Fehler bei der Speicherung und der Ubermittlung der

fihren kénnten? Ergebnisse.
Was sind die Risikoquellen? Fehlendes Backup, ungesicherte Ubertragungswege.
Welche der identifizierten MaBnahmen tragen zur Backupkonzept, gesicherte Ubertragungswege, siehe
Bewaltigung des Risikos bei? Beschreibungen in Kap. 6.2.8, 6.2.9.8, 6.2.9.9
Wie ist die Einschatzung des Risikoschweregrades, Xunwesentlich
insbesondere hinsichtlich der méglichen Auswirkungen [Ogeringfiigig
und geplanten MaRBnahmen? Clkritisch
(katastrophal
Wie ist die Einschatzung der Clunvorstellbar
Eintrittswahrscheinlichkeit des Risikos, insbesondere Xunwahrscheinlich
hinsichtlich der Bedrohungen, Risikoquellen und [lentfernt vorstellbar
geplanten MalRnahmen? [Cgelegentlich
Uh&ufig

Analyse der Ursachen und Folgen von Datenverlust und Einschatzung von deren Schweregrad und
Eintrittswahrscheinlichkeit

6.3.2.4 Bewertung der Risiken

Tab. 6 Bewertung der Risiken bei Machbarkeitsanfragen

Ergebnis der Risikobewertung Akzeptabel
L] ALARP (,so niedrig, wie verniinftigerweise praktikabel)
[ Inakzeptabel

Fir eine ausfiihrlichere Bewertung und Prifung ist ein Formular im Anhang (Abschnitt 9.3) enthalten.

6.3.3 Verteilte Analysen

6.3.3.1 Prozessbeschreibung

Verteilte Analysen sind ein fiir die Analyse von Daten relevanter und zur Uberlassung von Daten
komplementarer Ansatz. Hierbei wird eine Analyse der fiir ein Auswertungsprojekt bewilligten Daten des
Gebers am jeweiligen DIZ-Standort selbst vorgenommen und die erzielten Zwischenergebnisse kénnen an
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weitere Standorte weitergegeben, bzw. zentral zusammengefihrt werden. Die Zwischenergebnisse sind
dabei nicht mehr auf einzelne Individuen zuriickfiihrbar (anonym).

Daten fir verteilte Analysen werden ebenso beantragt wie Daten, die fiir eine Analyse aus den DIZ-
Standorten ausgeleitet werden sollen. Dazu reichen die Antragsteller einen Projektantrag beim Deutschen
Forschungsdatenportal fiir Gesundheit ein. An jedem DIZ-Standort prift das jeweilige UAC, ob Daten im
bendtigten Umfang zum beantragten Projekt beigetragen werden kdnnen, ob der DIZ-Standort sich am
Projekt beteiligen mdchte und ob es eine Rechtsgrundlage fiir die Analyse der benétigten Daten gibt. Wird
der Antrag abgelehnt, endet der Prozess an dieser Stelle fiir den jeweiligen DIZ-Standort.

Nach Abschluss eines Nutzungsvertrags stellt der Nutzer die fiir die Durchfiihrung der Analysen
notwendigen Analysemethoden und -Routinen zur Verfligung. Diese kdnnen in Form eines Software-
Containers (z. B. Docker-Container), in Form eines Scripts (z. B. R oder Python) oder auch in Form von
Auswertungsvorgaben fir eine bestimmte Plattform fiir verteilte Auswertungen (z. B. DataSHIELD)
ausgestaltet sein. Zusatzlich zu diesen Analysemethoden und -Routinen reicht der Nutzer eine Erklarung
der Unbedenklichkeit in Bezug auf Schadsoftware ein. Die Einreichung dieser Methoden samt der
Bescheinigung erfolgt je nach Festlegung im Nutzungsvertrag bei der dort ebenfalls festgelegten
Datenmanagementstelle oder dem Forschungsdatenportal. In jedem Fall wird eine weitere, zentrale
Prifung der Analysemethoden und -Routinen durch Experten der MlIl organisiert. Dadurch soll moglichst
vermieden werden, dass Uber die Analysemethoden und -Routinen Schadsoftware in die Standorte
eingetragen wird. Zudem soll durch die Analysemethoden und -Routinen schon sichergestellt werden,
dass die Analyseergebnisse frei von Personenbezug sind.

Die Geber erhalten die Analysemethoden und -Routinen dann je nach Festlegung im Nutzungsvertrag von
der Datenmanagementstelle oder dem Forschungsdatenportal als koordinierender Stelle. Beim Transfer
an die Geber wird auf Protokollebene oder mit Hilfe erganzender Priifsummen o. a. sichergestellt, dass
keine unbemerkte Veranderung der Analysemethoden und -Routinen im Rahmen des Transfers geschieht.
Wird eine Plattform wie etwa DataSHIELD fiir die Verteilung der Analysemethoden und -Routinen an die
Geber genutzt, wird diese Plattform vorher auf die fehlerfreie Ubertragung von Analysemethoden und -
Routinen gepriift.

Die Geber stellen sicher, dass in der jeweiligen lokalen Umgebung, auf die die Analysemethoden und -
Routinen zugreifen kénnen, nur die fir die Auswertung bendtigten und beantragten Daten (Falle und
Variablen) zugreifbar sind (vergl. Kap. 0). Zudem wird sichergestellt, dass die Analysemethoden und
Routinen in einer geschiitzten Umgebung ausgefihrt werden, von der aus weder ein Zugriff auf das
interne Netz der DIZ-Standorte noch auf das Internet moglich ist (Sandboxing). Wenn eine umfassend
gepriufte Plattform fiir verteilte Analysen verwendet wird, kann die Kommunikation (ber einen
kontrollierten Kanal zu einer festgelegten zentralen Stelle (iber das Internet erlaubt bleiben.

In dem Fall, dass fir die Auswertung die Kennzeichnung von Datenséatzen ein und desselben Patienten an
verschiedenen Standorten mit demselben Pseudonym erforderlich ist, kann eine (bergreifende
Treuhandstelle flr die Erstellung und Zuordnung solch standortiibergreifend eindeutiger Pseudonyme
eingebunden werden (vergl. Kap. 6.2.6.2). Nach dem Start und der Durchflihrung der Analyse an den
Standorten prift ein Mitarbeiter die Ergebnisse auf Vollstandigkeit und Anonymitat, bevor diese zurlick
an die zentrale Stelle (Datenmanagementstelle oder Forschungsdatenportal) geschickt werden. Auch die
Ricklibermittlung von Ergebnissen wird auf Protokollebene oder mit Hilfe von ergdnzenden Priifsummen
0. d. gegen unbemerkte Veranderungen abgesichert. Im Falle der Nutzung einer Ubergreifenden Plattform
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wie etwa DataSHIELD, wird diese zuvor auf die korrekte Ermittlung sicherer anonymer Ergebnisse und
deren korrekte Ubertragung hin tiberpriift.

Wenn vorgesehen ist, dass eine weitere Aggregation der Ergebnisse vor der Ubermittlung an den Nutzer
stattfinden muss, wird diese je nach Festlegung im Nutzungsvertrag durch die Datenmanagementstelle
oder das Forschungsdatenportal vorgenommen. Der Nutzer erhdlt dann die von allen Gebern
zusammengetragenen  Ergebnisse je nach  Festlegung im  Nutzungsvertrag von der
Datenmanagementstelle oder dem Forschungsdatenportal. Auch diese Ergebnisiibermittlung wird
entweder auf Protokollebene oder durch ergidnzende Prifsummen o.34. gegen unbemerkte
Veranderungen abgesichert.

6.3.3.2 Schutzbedarf

Tab.7  Schutzbedarf bei verteilten Analysen

Gewdbhrleistungsziel Schutzbedarfsklasse Begriindung

Vertraulichkeit Normal AusschlieBlich kumulierte Daten, kein Personenbezug
Integritat Hoch Die Ergebnisse sollten exakt sein.

Verfligbarkeit Normal Keine sofortige Ubermittlung des Ergebnisses

erforderlich, es sind keine Zeit-kritischen Prozesse mit der
sofortigen Beantwortung der Anfragen verbunden.
Dennoch sollen als verfligbar erklarte Daten am Ende
auch tatsachlich verfiligbar sein.
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6.3.3.3 Risiken fiir Rechte und Freiheiten der Betroffenen

Tab. 8 UnrechtmaRiger Zugriff auf Daten

Frage

Einschdtzung

Was konnten die wesentlichen Auswirkungen fir die
betroffenen Personen sein, wenn das Risiko eintritt?

Was sind die Hauptbedrohungen, die zu dem Risiko
fUhren kénnten?

Was sind die Risikoquellen?

Welche der identifizierten Manahmen tragen zur
Bewaltigung des Risikos bei?

Wie ist die Einschatzung des Risikoschweregrades,
insbesondere hinsichtlich der moglichen
Auswirkungen und geplanten MaRnahmen?

Wie ist die Einschatzung der
Eintrittswahrscheinlichkeit des Risikos, insbesondere
hinsichtlich der Bedrohungen, Risikoquellen und
geplanten MaBnahmen?

Patientendaten kénnen offengelegt werden.

Unerlaubte Zugriffe auf weitere Daten im internen Netz
der DIZ-Standorte und unerlaubte Ausleitungen von
Daten Uber das Internet

Fehler oder Schadcode in den Analysemethoden und -
Routinen oder deren fehlerhafte Ubertragung bzw.
Manipulation bei der Ubertragung.

QualitatssicherungsmaRnahmen wie in der
Prozessbeschreibung beschrieben. Es werden nur
entsprechend gepriifte Analysemethoden und -Routinen
ausgefuhrt. Entweder findet eine Kontrolle der
Ergebnisdaten lokal statt oder es wird eine vorher
umfangreich geprifte Plattform eingesetzt.

Durch Ausfiihrung der Analysemethoden und -Routinen
in einer geschitzten Umgebung (Sandboxing) werden
Zugriffe auf das interne Netz und das Internet verhindert
(s. Prozessbeschreibung).

Zur Pseudonymisierung der Daten siehe Kap. 6.2.6.2, zur
Beschrdankung der zugreifbaren Daten siehe Kap. 0.

Clunwesentlich
X geringflgig
Clkritisch
[katastrophal

Clunvorstellbar
Cunwahrscheinlich
Xentfernt vorstellbar
Cgelegentlich
Chaufig

Analyse der Ursachen und Folgen von unrechtmaBigen Zugriffen auf Daten und Einschatzung von deren

Schweregrad und Eintrittswahrscheinlichkeit

INFORMATIK
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Tab. 9 Unerwiinschte Veranderung von Daten

Frage Einschatzung

Was konnten die wesentlichen Auswirkungen fir die Bei der Veranderung von Daten treten keine direkten
betroffenen Personen sein, wenn das Risiko eintritt? Auswirkungen fir die betroffenen Personen ein.

Was sind die Hauptbedrohungen, die zu dem Risiko Die Analysemethoden und -Routinen kdnnen falsche
fihren kénnten? Ergebnisse liefern oder Ausgangsdaten andern.
Was sind die Risikoquellen? Risikoquellen kénnen schlecht programmierte

Analysemethoden und -Routinen sein.

Welche der identifizierten MalRnahmen tragen zur Analysemethoden werden vor Ausfiihrung umfangreich
Bewaltigung des Risikos bei? gepriift (siehe Prozessbeschreibung).

Die Auswertung selbst findet nur auf Kopien der Daten
statt (siehe Kap. 0)

Wie ist die Einschatzung des Risikoschweregrades, Xunwesentlich

insbesondere hinsichtlich der méglichen Auswirkungen [Ogeringfiigig

und geplanten MaBnahmen? Ckritisch
[lkatastrophal

Wie ist die Einschatzung der Clunvorstellbar

Eintrittswahrscheinlichkeit des Risikos, insbesondere Clunwahrscheinlich

hinsichtlich der Bedrohungen, Risikoquellen und Xentfernt vorstellbar

geplanten MalRnahmen? Ogelegentlich
Clhaufig

Analyse der Ursachen und Folgen einer unerwiinschten Verdanderung der Daten und Einschatzung von deren
Schweregrad und Eintrittswahrscheinlichkeit
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Tab. 10 Datenverlust

Frage Einschatzung

Was konnten die wesentlichen Auswirkungen fir die Bei dem Verlust von Daten treten keine direkten
betroffenen Personen sein, wenn das Risiko eintritt? Auswirkungen fir die betroffenen Personen ein.

Was sind die Hauptbedrohungen, die zu dem Risiko Fehler bei der Speicherung und der Ubermittlung der
fihren kénnten? Ergebnisse bzw. Fehler bei der Ausfiihrung von
Analysemethoden und -Routinen.

Was sind die Risikoquellen? Fehlendes Backup, ungesicherte Ubertragungswege.

Loschung von Daten durch Analysemethoden und -

Routinen.
Welche der identifizierten MaRnahmen tragen zur Zur Wiederherstellbarkeit und Verfligbarkeit von Daten
Bewaltigung des Risikos bei? siehe Kap. 6.2.9.8und 6.2.9.10, zur Absicherung der

Ergebnistiibermittlungen siehe die Prozessbeschreibung
und Kap. 6.2.7.3.

Analysemethoden werden vor Ausfiihrung umfangreich
gepruft (siehe Prozessbeschreibung).

Die Auswertung selbst findet nur auf Kopien der Daten
statt (siehe Kap. 0)

Wie ist die Einschatzung des Risikoschweregrades, Xunwesentlich

insbesondere hinsichtlich der méglichen Auswirkungen [Ogeringfiigig

und geplanten MaBnahmen? Clkritisch
[katastrophal

Wie ist die Einschatzung der Clunvorstellbar

Eintrittswahrscheinlichkeit des Risikos, insbesondere Xunwahrscheinlich

hinsichtlich der Bedrohungen, Risikoquellen und Olentfernt vorstellbar

geplanten MalRnahmen? Ogelegentlich
Clhaufig

Analyse der Ursachen und Folgen von Datenverlusten und Einschatzung von deren Schweregrad und
Eintrittswahrscheinlichkeit
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6.3.3.4 Bewertung der Risiken

Tab. 11 Bewertung der Risiken bei verteilten Analysen

Ergebnis der Risikobewertung Akzeptabel
L1 ALARP (,so niedrig, wie verniinftigerweise praktikabel)
L] Inakzeptabel

Flr eine ausfiihrlichere Bewertung und Prifung ist ein Formular im Anhang (Abschnitt 9.3) enthalten.

6.3.4 Daten-Herausgaben

6.3.4.1 Prozessbeschreibung

Fir wissenschaftliche Projekte bzw. Fragestellungen, die auf der Basis verteilter Analysen nicht
durchgefiihrt werden konnen, werden pseudonymisierte Individualdaten den Nutzern zu
Auswertungszwecken Gbermittelt.

Antragsteller reichen hierzu einen Projektantrag beim Deutschen Forschungsdatenportal fiir Gesundheit
ein. Der Projektantrag muss eine Beschreibung der angefragten Daten sowie die Ein- und
Ausschlusskriterien flr die Patientenauswahl enthalten. Jeder DIZ-Standort priift, ob er Daten im
benétigten Umfang zum beantragten Projekt beitragen kann, ob er sich am Projekt beteiligen méchte und
ob es eine Rechtsgrundlage fiir die Ausleitung und Analyse der benétigten Daten gibt. Wird der Antrag
abgelehnt, endet der Prozess an dieser Stelle fiir den DIZ-Standort.

Nach Abschluss eines Nutzungsvertrags startet die Daten-Nutzung. Sobald alle organisatorischen
Grundlagen gelegt sind und das Projekt in die aktive Phase kommt, werden die Geber aufgefordert, die
beantragten Daten bereitzustellen. Dazu extrahieren sie die angefragten Daten aus ihren Systemen. Je
nach Komplexitat des Projekts und lokalen Bedingungen kdnnen dafiir mehrere Umsetzungsschritte
erforderlich werden. Bei der Extraktion muss bericksichtigt werden, dass nur die Daten von Patienten
verwendet werden, fir deren Verarbeitung eine entsprechende Rechtsgrundlage vorliegt, was im
Regelfall eine informierte Einwilligung auf Basis der Einwilligungsdokumente der MiIl sein sollte (vergl.
Kap. 3.2.3.1).

Die Geber stellen sicher, dass die Daten im erforderlichen Format, in der notwendigen Qualitdat und
ausschlieBlich gemalR bewilligtem Projektantrag bereitgestellt werden. Dafiir prifen sie die Datensdtze
nach Erzeugung dahingehend, ob die erwarteten Patientenzahlen mit den beantragten Datenelementen
enthalten sind.

Lokale Patientenpseudonyme (Pseudonymp;z) werden vor der Ausleitung durch projektspezifische
Pseudonyme  (Pseudonympizprojek:)  €rsetzt.  Standortlibergreifend  eindeutige  Pseudonyme
(Pseudonymnutzer-projekt) Werden dann entweder von der Datenmanagementstelle oder einer
Ubergreifenden Treuhandstelle erstellt. In den Féllen, in denen fir die Auswertung der Daten die
Datensatze ein und desselben Patienten von mehreren Standorten als zueinander gehorig gekennzeichnet
werden missen und dies im Antrag bereits so dargestellt wurde, wird immer eine (bergreifende
Treuhandstelle eingebunden, die dann die Erstellung der standortiibergreifend eindeutigen Pseudonyme
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nach einem vorher durchgefiihrten Record Linkage Gbernimmt. Eine ausfihrliche Darstellung dieses
Prozesses mit seinen verschiedenen Varianten findet sich in Kap. 6.2.6.2.

Die Ubermittlung der Daten erfolgt dann je nach durchgefiihrtem Record Linkage und Zustindigkeit fiir
die Erstellung standortibergreifend eindeutiger Pseudonyme entweder direkt an die
Datenmanagementstelle oder ber die Gbergreifende Treuhandstelle an die Datenmanagementstelle.

Die Datenmanagementstelle nimmt die Daten aller Geber entgegen und fiihrt eine grobe Plausibilisierung
der Daten nach der Anzahl und Art der ibermittelten Variablen durch. Sie fiihrt die vorliegenden Daten
in einem groBen Datensatz zusammen und tauscht (wenn dies nicht schon durch eine Ubergreifende
Treuhandstelle ibernommen wurde) die projektspezifischen Pseudonyme der Geber (Pseudonympiz-projext)
gegen neue standortiibergreifend eindeutige Pseudonyme (Pseudonymnytzer-projekt) aus. AnschlieRend
werden die einzelnen Datensatze nach Zufallsprinzip durchmischt, um die Zuordenbarkeit zu den Gebern
zu minimieren.

Die Datenmanagementstelle archiviert sowohl die gelieferten Rohdaten als auch die an den Nutzer
ausgeleiteten Daten und alle fiir die Aufbereitung verwendeten Algorithmen sowie ggf. auch die
Zuordnung der DIZ-spezifischen mit den Ubergreifend giiltigen Pseudonymen (Pseudonympzprojek: Und
Pseudonympuytzer-projekt) flir die Dauer des Nutzer-Projekts und nach guter wissenschaftlicher Praxis und den
Vorgaben des Nutzungsvertrags noch 10 Jahre darliber hinaus. In den Fallen, in denen eine Ubergreifende
Treuhandstelle eingebunden wird, ist diese fir die Speicherung und Archivierung der Zuordnung der
Pseudonyme (Pseudonympiz-projekt Und Pseudonymputzer-projekt) flr die Dauer des Nutzer-Projekts und nach
guter wissenschaftlicher Praxis und den Vorgaben des Nutzungsvertrags noch 10 Jahre dariiber hinaus
zustandig.

Nutzer konnen ihre Daten Uber eine https-verschlisselte Webseite herunterladen. Sie missen sich hierfiir
authentifizieren. lhre Authentifizierung und Autorisierung wird durch das Forschungsdatenportal fir
Gesundheit vor dem Download gegengepriift.

Erzeugen die Nutzer wahrend ihrer Analysen weitere Daten, die individuell einzelnen Pseudonymen
zugeordnet werden kdnnen, also abgeleitete Daten, so werden diese an die Geber zurlickiibermittelt.
Hierzu lduft der Prozess der Datenausleitung ,rickwarts”. Nutzer kénnen die Daten zusammen mit den
erhaltenen  Pseudonymen  (Pseudnymnyter-projekt) ~auf  einer  verschliisselten  Webseite der
Datenmanagementstelle hochladen. Die Datenmanagementstelle nimmt sie entgegen und sortiert die
einzelnen Datensatze mithilfe der eigenen archivierten Daten oder unter Einbindung der Gbergreifenden
Treuhandstelle den jeweiligen Standorten und den von diesen urspriinglich libermittelten Pseudonymen
(Pseudonymbpiz-projekt) zu. Im Anschluss erfolgt dann die Ubermittlung der einzelnen Daten — ggf. auch unter
Einbindung der Gbergreifenden Treuhandstelle — an die jeweiligen Geber.
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6.3.4.2 Schutzbedarf

Tab. 12 Schutzbedarf bei Daten-Herausgaben

Gewdbhrleistungsziel Schutzbedarfsklasse Begriindung

Vertraulichkeit Hoch Daten der Schutzstufe D-E (vergl. Kap. 5.3)

Integritat Hoch Ggf. nicht korrekter Daten zur Auswertung lUbermittelt

Verfligbarkeit Normal Ggf. keine sofortige Ubermittlung der Daten zur

Auswertung moglich
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6.3.4.3 Risiken fiir Rechte und Freiheiten der Betroffenen

Tab. 13  UnrechtmaRiger Zugriff auf Daten

Frage Einschdtzung

Was konnten die wesentlichen Auswirkungen fir die Einzelne Gesundheitsdaten einer bestimmten Person
betroffenen Personen sein, wenn das Risiko eintritt? kdnnen offengelegt werden.

Was sind die Hauptbedrohungen, die zu dem Risiko Offenlegung von personenbezogenen Gesundheitsdaten
fihren kénnten? durch Datenherausgabe an oder Kenntnisnahme durch
nicht berechtigte Personen

Was sind die Risikoquellen? Fehler bei der Datenbereitstellung, eine nicht
ausreichend abgesicherte Datenlibermittlung oder
unzuldssige Methoden der Datennutzung

Welche der identifizierten MalRnahmen tragen zur Beschrankung auf notwendige Verarbeitungen
Bewaltigung des Risikos bei? (Kap. 6.2.2)

Beschrdnkung der Verarbeitung auf notwendige Daten
(Kap. 0)

Pseudonymisierung (Kap. 6.2.6.2)

Sichere Dateniibermittlungen (Kap. 6.2.7.2, 6.2.7.3 und
6.2.7.4)

Sicherheitsmalinahmen bei den beteiligten Stellen
(Kap. 6.2.8 und 6.2.9)

Vertragliche Verpflichtungen der Nutzer und weiterer
beteiligter Stellen (Kap. 6.2.1)

Wie ist die Einschatzung des Risikoschweregrades, Clunwesentlich

insbesondere hinsichtlich der méglichen Auswirkungen [Xgeringfiigig

und geplanten MaBnahmen? Clkritisch
[katastrophal

Wie ist die Einschatzung der Clunvorstellbar

Eintrittswahrscheinlichkeit des Risikos, insbesondere Clunwahrscheinlich

hinsichtlich der Bedrohungen, Risikoquellen und Xentfernt vorstellbar

geplanten MalBnahmen? Olgelegentlich
Clhaufig

Analyse der Ursachen und Folgen von unrechtmaBigen Zugriffen auf Daten und Einschatzung von deren
Schweregrad und Eintrittswahrscheinlichkeit
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Tab. 14 Unerwinschte Veranderung von Daten

Frage Einschdtzung

Was kénnten die wesentlichen Auswirkungen fur die Bei der Verdanderung von Daten treten keine direkten

betroffenen Personen sein, wenn das Risiko eintritt? Auswirkungen fiur die betroffenen Personen ein, da im
DIZ und in den weiteren beteiligten Stellen immer nur mit
Kopien von Behandlungsdaten gearbeitet wird. Indirekte
Folgen sind hingegen moglich, z. B. bei der Rlickmeldung
fehlerhafter Ergebnisse aus der Forschung o. a. (s.

Kap. 7.2).

Was sind die Hauptbedrohungen, die zu dem Risiko Fehler bei der Herausgabe/Zusammenstellung von Daten,

fUhren kénnten? bei der Ubermittlung oder Nutzung der Daten beim
Nutzer

Was sind die Risikoquellen? Fehlerhafte Herausgaben oder Zusammenstellungen von
Daten, fehlerhafte Ubermittlungen oder fehlerhafte
Auswertungen

Welche der identifizierten Manahmen tragen zur Beschrdnkung auf notwendige Verarbeitungen

Bewaltigung des Risikos bei? (Kap. 6.2.2)

Beschrankung der Verarbeitung auf notwendige Daten
(Kap. 0)

Sichere Pseudonymisierungsverfahren (Kap. 6.2.6.2)

Sichere Datenibermittlungen (Kap. 6.2.7.2, 6.2.7.3 und
6.2.7.4)

SicherheitsmaBnahmen bei den beteiligten Stellen
(Kap. 6.2.8 und 6.2.9)

Prifschritte im Prozessablauf (siehe
Prozessbeschreibung)

Vertragliche Verpflichtungen der Nutzer und weiterer
beteiligter Stellen (Kap. 6.2.1)

Wie ist die Einschatzung des Risikoschweregrades, Xunwesentlich

insbesondere hinsichtlich der méglichen Auswirkungen [Cgeringfigig

und geplanten MaBnahmen? Clkritisch
[katastrophal

Wie ist die Einschatzung der Clunvorstellbar

Eintrittswahrscheinlichkeit des Risikos, insbesondere Clunwahrscheinlich

hinsichtlich der Bedrohungen, Risikoquellen und Xentfernt vorstellbar

geplanten MalBnahmen? Ogelegentlich
Clhaufig

Analyse der Ursachen und Folgen einer unerwiinschten Veranderung der Daten und Einschatzung von deren
Schweregrad und Eintrittswahrscheinlichkeit
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Tab. 15 Datenverlust

Frage Einschatzung

Was kénnten die wesentlichen Auswirkungen fur die Bei dem Verlust von Daten treten keine direkten

betroffenen Personen sein, wenn das Risiko eintritt? Auswirkungen fur die betroffenen Personen ein, da dieser
immer nur Kopien von Behandlungsdaten in den DIZ oder
weiteren beteiligten Stellen betrifft. Indirekte Folgen sind
hingegen moglich, wenn z. B. wichtige Ergebnisse
aufgrund von Datenverlust nicht zuriickgemeldet werden
koénnen (s. Kap. 7.2).

Was sind die Hauptbedrohungen, die zu dem Risiko Fehler bei der Speicherung und der Ubermittlung von
fihren kénnten? Daten oder Ergebnissen.
Was sind die Risikoquellen? Fehlerhafte Speicherung oder Ubertragung von Daten bei

einer der beteiligten Stellen

Welche der identifizierten MaRnahmen tragen zur Sichere Datenibermittlungen (Kap. 6.2.7.2, 6.2.7.3 und
Bewaltigung des Risikos bei? 6.2.7.4)

MalRnahmen zur Verfligbarkeit (Kap. 6.2.9.10) und
Wiederherstellbarkeit (Kap. 6.2.9.8)

SicherheitsmafRnahmen an den DIZ-Standorten
(Kap. 6.2.8)

Zugangs- (Kap. 6.2.9.2), Zugriffs- (Kap. 6.2.9.5) und
Speicherkontrolle (Kap. 6.2.9.4)

Vertragliche Verpflichtungen der Nutzer und weiterer
beteiligter Stellen (Kap. 6.2.1)

Wie ist die Einschatzung des Risikoschweregrades, Xunwesentlich

insbesondere hinsichtlich der méglichen Auswirkungen [Cgeringfiigig

und geplanten MaBnahmen? Ckritisch
[lkatastrophal

Wie ist die Einschatzung der Clunvorstellbar

Eintrittswahrscheinlichkeit des Risikos, insbesondere Xunwahrscheinlich

hinsichtlich der Bedrohungen, Risikoquellen und Oentfernt vorstellbar

geplanten MalRnahmen? Ogelegentlich
Clhaufig

Analyse der Ursachen und Folgen von Datenverlust und Einschdtzung von deren Schweregrad und
Eintrittswahrscheinlichkeit
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6.3.4.4 Bewertung der Risiken

Tab. 16  Bewertung der Risiken bei Daten-Herausgaben

Ergebnis der Risikobewertung Akzeptabel
L1 ALARP (,so niedrig, wie verniinftigerweise praktikabel)
L] Inakzeptabel

Flr eine ausfiihrlichere Bewertung und Prifung ist ein Formular im Anhang (Abschnitt 9.3) enthalten.

6.4 Ergebnis der Datenschutzfolgenabschatzung

Aus Sicht der Taskforce Datenschutz der Mll als Autor dieses Datenschutzkonzepts bestehen bei den hier
beschriebenen Anwendungsszenarien fir die von der Datenverarbeitung betroffenen Patienten keine
hohen Risiken fiir deren Rechte und Freiheiten, die eine vorherige Konsultation nach Art. 36 DSGVO
erfordern wiirden. Dieser Einschatzung liegt eine detaillierte Bewertung der in diesem Konzept
beschriebenen, umfangreichen technischen und organisatorischen MaBnahmen zugrunde.

Das vorliegende Konzept fokussiert standortiibergreifende Prozesse und Verarbeitungen in der Mll, an
denen jeweils mehrere unterschiedliche Stellen in der Mll beteiligt sind. Insofern kann die Bewertung von
Risiken und einddmmenden MalRnahmen im Rahmen einer Datenschutz-Folgenabschatzung nicht alle
jeweils an den beteiligten Stellen lokal geregelten Prozesse vollstdandig berlicksichtigen. Insbesondere
konnte auch kein Abgleich mit lokalen Datenschutzkonzepten oder Geschaftsordnungen durchgefihrt
werden. Insofern muss an den beteiligten Stellen die Datenschutz-Folgenabschatzung unter
Berlicksichtigung lokaler Prozesse und den hierfiir geltenden Regeln und Policies komplettiert werden.
Hierfir wurden im Anhang in Abschnitt 9.3 ergidnzende Formulare hinterlegt, mit deren Hilfe die
Bewertungsprozesse der beteiligten Stellen dokumentiert werden kénnen. Hierbei ist insbesondere zu
prifen, ob Grundannahmen dieses Konzepts moglicherweise durch Besonderheiten vor Ort unterlaufen
oder in besonderer Weise abgeschwacht werden oder auf sonstige Weise besondere Risiken vor Ort im
Rahmen der Beteiligung an einem der hier beschriebenen Anwendungsszenarios entstehen kénnen, fir
die keine ausreichenden lokalen oder (bergreifenden technischen oder organisatorischen
GegenmalRnahmen bestehen.
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7. Umsetzung von Betroffenenrechten
7.1 Auskunft

7.1.1 Zweck

Patienten haben das Recht, nach Art. 15 DSGVO Auskunft Giber die Daten zu verlangen, die von ihnen im
Rahmen eines der hier beschriebenen Anwendungsszenarios (vergl. Kap. 2) verarbeitet werden. Uber
dieses Recht sind sie von der verantwortlichen Stelle zu informieren. Welche Stellen diese
Verantwortlichkeit trifft und wie ggf. die Zustandigkeiten im Rahmen von gemeinsamer
Verantwortlichkeit geregelt sind, ist in Kap. 4 beschrieben. Zu den Informationspflichten gehort auch, die
Stelle anzugeben, an die sich ein Patient mit seinem Auskunftsersuchen zu richten hat.

7.1.2 Prozess

Da die Identitatsdaten (IDAT) von Patienten nur in den fiir die Behandlung zustdndigen DIZ-Standorten
vorgehalten werden (vergl. Kap. 5.3), sind diese aktuell die einzigen Stellen, die Auskunftsersuchen
entgegennehmen und bearbeiten kdnnen. Am DIZ-Standort kann ein Abgleich der Identitdatsdaten mit den
von der lokalen Treuhandstelle gespeicherten Identitdtsdaten (je nach Art der Umsetzung in kodierter
oder unkodierter Form) erfolgen. Nach einer Validierung des Auskunftsersuchens (die
personenbezogenen Patientendaten dirfen nicht ohne entsprechende Kontrolle der Berechtigung
herausgegeben werden) kann dann das lokale Pseudonym (Pseudonymp;) mit Hilfe der lokalen
Treuhandstelle ermittelt werden, so dass die mit diesem Pseudonym gekennzeichneten Datensatze
identifiziert und fiir die Auskunftserteilung zusammengestellt werden kdnnen.

Im Rahmen von Daten-Nutzungen kénnen bei den Nutzern auch individuell patientenbezogene Daten in
Form abgeleiteter Daten nach Ziff. 1.11 NO neu entstehen, fiir die das Auskunftsrecht nach Art. 15 DSGVO
ebenfalls gilt. Fir diese Falle muss am DIZ-Standort Uberprift werden, ob Daten des
auskunftsersuchenden Patienten in Nutzungsprojekte mit Daten-Herausgaben eingegangen sind. Ist das
der Fall, muss das zugehorige projektspezifische Pseudonym (Pseudonympizprojekt) — ggf. unter Einbindung
einer Treuhandstelle, die dieses in ein standortilibergreifendes, aber projektspezifisches Pseudonym
(PseudonyMmnutzer-projekt) libersetzt — an die in diesem Nutzerprojekt benannte Datenmanagementstelle
geschickt  werden. Die Datenmanagementstelle ermittelt entweder das zugehorige,
standortiibergreifende und projektspezifische Pseudonym (Pseudonymnutzer-projekt) Se€lbst oder bekommt
es von einer eingebundenen Ubergreifenden Treuhandstelle Gbermittelt und kann mit diesem —
koordiniert durch das Forschungsdatenportal — die Kontaktierung des Nutzers veranlassen. Der Nutzer ist
gemdR Nutzungsvertrag in solchen Fallen zur Mitwirkung verpflichtet und kann mit Hilfe des
Ubermittelten Pseudonyms (Pseudonymnuter-projekt) die abgeleiteten Daten zuriickiibermitteln, die dann
Uber die Datenmanagementstelle und ggf. eine eingebundene Treuhandstelle zuriick an den DIZ-Standort
Ubermittelt werden. Dieser kann somit auch abgeleitete Daten aus Nutzerprojekten in die fiir eine
Auskunftserteilung erstellte Datensammlung mit aufnehmen.

7.1.3 Grenzen

Ein Ausschluss der Auskunftserteilung zum Wohl der betroffenen Person ist nach § 630g BGB moglich,
wenn es um Daten geht, die aus der Patientenakte stammen. Diese Regelung setzt die Offnungsklausel
aus Art. 23 (1) i DSGVO im nationalen Recht um. Dem Ausschluss sind dabei hohe Hiirden gesetzt [4,
S. 221]. Weitere Beschrankungen sind in § 27 (2) BDSG formuliert und betreffen zum einen Situationen,
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in denen die Wahrnehmung des Auskunftsrechts voraussichtlich die Verwirklichung der
Forschungszwecke unmoglich macht oder ernsthaft beeintrachtigt und die Beschriankung des
Auskunftsrechts fir die Erfullung der Forschungszwecke notwendig ist. Zum anderen sind Situationen
genannt, in denen Daten fir Zwecke der wissenschaftlichen Forschung erforderlich sind und die
Auskunftserteilung einen unverhaltnismaRigen Aufwand bedeuten wiirde. Diese Regelungen berufen sich
auf die Offnungsklauseln fiir nationale Gesetze in Art.89 (2) DSGVO, ohne diese aber weiter zu
konkretisieren oder zu spezifizieren.

7.2 Re-Kontaktierung und Ergebnismitteilung

7.2.1 Zweck

Patienten kénnen im Rahmen einer Einwilligungserklarung gemaR der Einwilligungsdokumente der Mll in
die folgenden Re-Kontaktierungsoptionen einwilligen:

e Umvon ihnen zusatzliche, fir wissenschaftliche Fragen relevante Informationen zu erfragen, sie
Uber neue Forschungsvorhaben/Studien zu informieren und/oder ihre Einwilligung in die
Verknupfung ihrer Patientendaten mit medizinischen Informationen aus anderen Datenbanken
einzuholen, und/oder

e um sie Uber medizinische Zusatzbefunde zu informieren.

Zusatzlich wird in den Einwilligungsdokumenten der MIl darauf hingewiesen, dass unabhangig von der
Einwilligung in eine der beiden genannten Optionen eine Kontaktaufnahme erfolgen kann, um den
Patienten Ulber ihren behandelnden Arzt oder ihren Hausarzt eine Rickmeldung iber Analyseergebnisse
zu geben, die fiir sie persdnlich von erheblicher Bedeutung sein kénnten. Diese Re-Kontaktierungsoption,
die im Rahmen der Einwilligung auch nicht ,,deaktiviert” bzw. abgelehnt werden kann, ist fiir Situationen
gedacht, in denen aus der arztlichen Ethik heraus oder gemal arztlichem Berufsrecht eine Rickmeldung
sehr dringender, in jedem Fall handlungsrelevanter Ergebnisse zwingend erscheint. Da auf Basis der
vorliegenden Versionen der Einwilligungsdokumente der Mll nur aus der Behandlung stammende Daten
in Forschungsprojekte eingebracht werden kénnen und diese in aller Regel nur bereits befundete Daten
enthalten, ist mit solchen Ausnahmesituationen tatsachlich wohl nur sehr selten, wenn UGberhaupt zu
rechnen. Allerdings erlauben die Einwilligungsdokumente der MII die Speicherung der Daten Uber einen
Zeitraum von 30 Jahren (vergl. Kap. 8), so dass fir diesen langen Zeitraum nicht hinreichend sicher
ausgeschlossen werden kann, dass Forschungsprojekte auch einmal zu Ergebnissen von solcher
Handlungsrelevanz fiihren kénnen.

Die Handreichung zu den Einwilligungsdokumenten der Mll bindet jegliche Riickmeldung von Ergebnissen
oder Zusatzbefunden an zwei wichtige Bedingungen:

e Anden beteiligten DIZ-Standorten werden jeweils klar definierte, ethisch und klinisch angemessene
Prozesse zum Umgang mit Zusatzbefunden etabliert.
e Zudem muss in den Projektantrdgen auf den Umgang mit Zusatzbefunden eingegangen werden.

Eine FuBnote in der Handreichung zu den Einwilligungsdokumenten stellt zudem klar, dass der Begriff
,Zusatzbefunde” in diesem Kontext nicht so zu verstehen ist, dass damit Befunde im Sinne einer
abgesicherten klinischen Diagnostik gemeint sind.

Auf Risiken einer Mitteilung von Zusatzbefunden, z. B. fir den Abschluss privater Kranken- oder
Lebensversicherungen oder auch mit Blick auf genetische Informationen, die auch etwas lber enge
Familienangehdrige aussagen konnen, wird in der Patienteninformation der MIl hingewiesen.
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7.2.2 Prozess

Der Nutzer, dessen Forschungsprojekt zu einem Re-Kontaktierungsanlass fuhrt, Gbermittelt diesen
Umstand zusammen mit dem ihm (bermittelten Pseudonym (Pseudonymnytzer-projekt) an die
Datenmanagementstelle, die wiederum entweder selbst oder mit Einbindung der fiir das Nutzungsprojekt
benannten libergreifenden Treuhandstelle zum einen das zu dem Pseudonym passende DIZ ermittelt und
zum anderen dieses Pseudonym in ein projektspezifisches Pseudonym des relevanten DIZ
(Pseudonympiz-projekt) Wandelt. Mit diesem DIZ-spezifischen Pseudonym kénnen die Informationen dann
an den in die Behandlung des Patienten eingebundenen DIZ-Standort lbermittelt werden. Am DIZ-
Standort kann dann ggf. mit Hilfe der lokalen Treuhandstelle aus dem projektspezifischen Pseudonym
(Pseudonympiz-projekt) das im DIZ dauerhaft genutzte Pseudonym (Pseudonympiz) und aus diesem mit Hilfe
der lokalen Treuhandstelle auch die Identitat des Patienten ermittelt werden.

An dem DIZ-Standort ist von den behandelnden Arzten anhand der am Standort implementierten
Richtlinien zu entscheiden, ob und in welcher Form die Ergebnisse oder die Re-Kontaktierungsanfrage an
den Patienten herangetragen werden. Zudem muss zwingend gepriift werden, ggf. auch unter Einbindung
der lokalen Treuhandstelle, ob die dokumentierte Einwilligungserklarung des Patienten eine solche
Rickmeldung oder Re-Kontaktierung erlaubt. Sind diese Fragen alle positiv geklart, kann eine Re-
Kontaktierung des Patienten durch den DIZ-Standort als behandelnde Einrichtung erfolgen.

7.3 Widerruf

7.3.1 Zweck

Patienten haben nach Art. 7 (3) DSGVO jederzeit das Recht, ohne Angabe von Griinden ihre informierte
Einwilligung zu widerrufen und nach Art. 17 (1) b DSGVO eine Loschung bzw. Anonymisierung ihrer auf
Basis der Einwilligung verarbeiteten Patientendaten zu verlangen. Uber dieses Recht werden sie in der zu
der Einwilligungserklarung gehdérenden Patienteninformation aufgeklart. Dort wird auch eine Anlaufstelle
fir einen Widerruf benannt. Im Regelfall ist das eine Stelle oder Organisationseinheit innerhalb des DIZ-
Standorts, der in die Behandlung eingebunden ist. Im Folgenden wird insofern generalisierend nur noch
vom DIZ-Standort als zustandiger Stelle ausgegangen.

7.3.2 Prozess

Da die Identitdtsdaten (IDAT) von Patienten nur in den fiir die Behandlung zustdndigen DIZ-Standorten
vorgehalten werden (vergl. Kap.5.3), sind diese aktuell die einzigen Stellen, die Widerrufe
entgegennehmen und bearbeiten kdnnen. Am DIZ-Standort kann ein Abgleich der Identitdatsdaten mit den
von der lokalen Treuhandstelle gespeicherten Identitdtsdaten (je nach Art der Umsetzung in kodierter
oder unkodierter Form) erfolgen. Nach einer Validierung des Widerrufs (die personenbezogenen
Patientendaten diirfen nicht ohne entsprechende Kontrolle der Berechtigung geldscht oder anonymisiert
werden) kann dann das lokale Pseudonym (Pseudonympz) mit Hilfe der lokalen Treuhandstelle ermittelt
werden, so dass die mit diesem Pseudonym gekennzeichneten Datensatze identifiziert und fir die
Loschung oder Anonymisierung markiert werden kdnnen.

Im Rahmen von Daten-Nutzungen kdonnen vom Widerruf betroffene Daten auch bei aktuellen Nutzern,
einer Datenmanagementstelle und ggf. auch einer Ubergreifenden Treuhandstelle verarbeitet werden.
Fiir diese Falle muss am DIZ-Standort (berprift werden, ob Daten des widerrufenden Patienten in
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Nutzungsprojekte mit Daten-Herausgaben eingegangen sind. Ist das der Fall, muss das zugehorige
projektspezifische Pseudonym (Pseudonympizprojekt) — ggf. unter Einbindung einer Treuhandstelle, die
dieses in ein standortiibergreifendes, aber projektspezifisches Pseudonym (Pseudonympuzer-projekt)
Ubersetzt — an die in diesem Nutzerprojekt benannte Datenmanagementstelle geschickt werden. Die
Datenmanagementstelle  ermittelt entweder das zugehorige, standortiibergreifende und
projektspezifische Pseudonym (Pseudonympnyter-projekt) S€lbst oder bekommt es von einer eingebundenen
Ubergreifenden Treuhandstelle Ubermittelt und kann mit diesem - koordiniert durch das
Forschungsdatenportal — die Kontaktierung des Nutzers Gber das Forschungsdatenportal veranlassen. Der
Nutzer ist gemaR Nutzungsvertrag in solchen Fallen zur Mitwirkung verpflichtet und kann mit Hilfe des
Gbermittelten Pseudonyms (Pseudonympnuter-projekt) die vom Widerruf betroffenen Daten ermitteln.

Der Nutzer kann dann entweder die Daten I6schen und dies gegeniiber dem Forschungsdatenportal in
Textform bestatigen. Das Forschungsportal leitet diese Information an alle beteiligten Stellen inklusive
des betroffenen Gebers weiter, die dann ebenfalls die markierten Daten |6schen oder anonymisieren.
Anderenfalls kann der Nutzer einen begriindeten Antrag auf Ausnahme von der vertraglichen Loschpflicht
stellen und diesen Antrag an das Forschungsdatenportal leiten, welches diesen unter Einbindung einer
Ubergreifenden Treuhandstelle oder der fiir das Projekt benannten Datenmanagementstelle an den
betroffenen Geber weiterleitet. Das UAC des betroffenen Gebers muss dann (iber diesen Antrag
entscheiden. Das Ergebnis dieser Priifung wird tiber das Forschungsdatenportal dem Nutzer Gbermittelt,
der dann entweder die Daten doch I6schen und die oben beschriebene Bestatigungskaskade ausldsen
muss, oder im Falle einer positiven Bestatigung seines Antrags die betroffenen Patientendaten weiter
verarbeiten darf. Das Forschungsdatenportal hat in jedem Fall solche Antrdge und die Entscheidungen der
UACs in anonymer Form auf einer Website 6ffentlich zuganglich zu dokumentieren.

Sind die Daten des widerrufenden Patienten in keine Daten-Nutzung eingegangen, werden alle fiir die
Loschung oder Anonymisierung markierten Daten am DIZ-Standort geloscht oder anonymisiert. Die lokale
Treuhandstelle hat den Widerruf samt Umsetzung zu dokumentieren.

7.3.3 Grenzen

Nach Art. 17 (3) d DSGVO gilt das Recht auf Loschung der Betroffenen nicht, soweit dieses voraussichtlich
die Verwirklichung wissenschaftlicher Forschungsziele unmoglich macht oder ernsthaft beeintrachtigt.
Diese Ausnahme von der Loschpflicht ist somit auch die gesetzliche Grundlage fiir das oben beschriebene
Antragsverfahren, welches Nutzern nach Ziff. 2.10 Abs. 3 und 4 NO eroffnet wird. Diese gesetzliche
Grundlage kann in bestimmten Fallen allerdings auch fiir die Verarbeitung von Patientendaten am DIZ-
Standort selbst gelten. Beispielhaft kann diese Regelung angewendet werden, wenn Patientendaten nach
guter wissenschaftlicher Praxis zu Zwecken der Nachvollziehbarkeit von Forschungsprojekten archiviert
werden und das Loschen eines der archivierten Datensatze die Nachvollziehbarkeit vollstandig aufheben
wiirde.?!

21 Dass Art. 17 (3) d DSGVO im Fall einer Archivierung nach guter wissenschaftlicher Praxis angewendet
werden kann, wurde im Rahmen eines von der TMF vergebenen Gutachtens vom Gutachter Thilo
Weichert bestatigt. Das Gutachten wird 2022 in der Schriftenreihe der TMF als Band 19 erscheinen.
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7.4 Weitere Betroffenenrechte nach Art. 16, 18, 20 und 21 DSGVO

Die Umsetzung weiterer Betroffenenrechte erfolgt analog zu den bereits geschilderten Rechten. In den
folgenden Abschnitten wird insoweit nur auf Besonderheiten der Umsetzung bzw. relevante Grenzen
eingegangen.

7.4.1 Berichtigung nach Art. 16 DSGVO

Die Validierung eines Berichtigungsersuchens erfolgt analog zu Auskunftsersuchen oder Widerrufen. Die
Identifikation von fiir die Berichtigung relevanten Datensatzen erfolgt analog zu Widerrufen. Sollte im
Einzelfall die geforderte Berichtigung aus Sicht der beteiligten Stellen eher einer Verfalschung der Daten
entsprechen, so ist dies im Zweifelsfall wie ein Widerruf zu werten.

7.4.2 Einschrankung nach Art. 18 DSGVO

Die Validierung eines Einschrankungsersuchens erfolgt analog zu Auskunftsersuchen oder Widerrufen.
Die Identifikation von fiir die Einschrankung relevanten Datensatzen erfolgt analog zu Widerrufen. Es wird
auf die Grenzen des Rechts auf Einschrankung verwiesen, die in Art. 16 (1) DSGVO benannt werden.

7.4.3 Dateniibertragbarkeit nach Art. 20 DSGVO

Die Validierung einer Anforderung auf Datenibertragung nach Art.20 DSGVO erfolgt analog zu
Auskunftsersuchen oder Widerrufen. Die Identifikation der hierflir relevanten Datensdtze am DIZ-
Standort erfolgt analog zu Auskunftsersuchen oder Widerrufen. Da die Datenilbertragbarkeit sich nur auf
vom Patienten selbst bereitgestellte Daten bezieht, umfasst dieser Anspruch nicht die vollstandigen
Patientendaten. Ob ein Datum hiervon umfasst ist, ist im Einzelfall zu prifen. In jedem Fall kann der
Anspruch auf Datenlibertragbarkeit vollstdndig von den jeweils betroffenen DIZ-Standorten als
behandelnden Einrichtungen erfillt werden. Eine Beteiligung weiterer Stellen ist hier nicht erforderlich,
da Patienten diesen keine Daten ,bereitstellen”.

7.4.4 Widerspruch nach Art. 21 DSGVO

Die Validierung eines Widerspruchs nach Art.21 DSGVO erfolgt analog zu Widerrufen. Wahrend
Widerrufe sich auf eine Verarbeitung von Patientendaten beziehen, die auf eine informierte Einwilligung
gestltzt wird, geht es bei einem Widerspruch um eine Verarbeitung auf gesetzlicher Grundlage. Die
Identifikation von Datensatzen, die von einem Widerspruch betroffen sind, erfolgt analog zu einem
Widerruf. Die vom Widerruf betroffenen Daten sind nach Art. 21 (1) zu I6schen oder zu anonymisieren,
es sei denn, die verantwortliche Stelle kann zwingende schutzwiirdige Griinde fiir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person liberwiegen, oder es geht
nach Art. 21 (6) um eine Verarbeitung, die zur Erfiillung einer im 6ffentlichen Interesse liegenden Aufgabe
erforderlich ist.
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8. Fristen (Dauer der Speicherung)

GemaR den Einwilligungsdokumenten der MIl kénnen Patientendaten an den DIZ-Standorten im Falle
einer vorliegenden Einwilligung fiir 30 Jahre ab dem Zeitpunkt der Einwilligung in pseudonymer Form fur
Forschungsprojekte vorgehalten werden. In besonderen Fallen kdnnen Patientendaten auch iber diesen
Zeitpunkt hinaus von erheblicher Bedeutung fir die Wissenschaft sein. In diesen Fallen kann in
Abstimmung mit den zustindigen Datenschutzaufsichtsbehdérden und einer unabhédngigen
Ethikkommission geklart werden, ob auch eine weitergehende Nutzung der betroffenen Patientendaten
moglich ist.

Fir nicht eingewilligte Daten konnen andere Fristen gelten, die sich aus dem jeweiligen
Landeskrankenhausrecht ergeben kénnen.

Im Rahmen von Daten-Nutzungen gelten die Fristen aus dem jeweiligen Nutzungsvertrag und den
erganzenden Allgemeinen Nutzungs- und Vertragsbedingungen. Dies schlieBt im Falle von
Datenherausgaben auch eine Archivierungsfrist von 10 Jahren nach guter wissenschaftlicher Praxis fiir die
im Projekt genutzten Patientendaten mit ein.

Nach Ablauf der Fristen werden die betroffenen Daten geldscht oder wirksam anonymisiert. Die wirksame
Anonymisierung kann somit eine Léschung ersetzen [6].
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9. Anhang

9.1 Glossar

ABIDE
AG
ALARP
ANVB

B3S
BDSG
BfDI

BGB

Bloom-Filter

BMBF
BSI
BSIG
CORD

DataSHIELD

DFG
DIFUTURE
DIZ

DS

DSGVO

DS-GVO
DSK

DuD
EG

Aligning Biobanking and DIC Efficiently; erganzendes Fordermodul der Mll
Arbeitsgruppe
As Low As Reasonably Practicable; Begriff aus dem Risikomanagement

Allgemeine Nutzungs- und Vertragsbedingungen fir die Bereitstellung und Nutzung von
Patientendaten, Biomaterialien und Analysemethoden und -routinen im Rahmen der
MIl; Anhang zum einheitlichen Nutzungsvertrag der M|

Branchenspezifische Sicherheitsstandards gemal § 8a BSIG
Bundesdatenschutzgesetz

Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
(www.bfdi.bund.de)

Biirgerliches Gesetzbuch

von Burton H. Bloom veroffentlichte Datenstruktur tiberlagerter Hash-Werte eines
Vokabulars zur einfachen und fehlertoleranten Uberpriifung des Vorhandenseins einer
moglichen Zeichenfolge in dem Vokabular
(http://crystal.uta.edu/~mcguigan/cse6350/papers/Bloom.pdf)

Bundesministerium fir Bildung und Forschung (www.bmbf.de)
Bundesamt fiir Sicherheit in der Informationstechnik (www.bsi.de)
Gesetz iber das Bundesamt fiir Sicherheit in der Informationstechnik — BSI-Gesetz

Collaboration on Rare Diseases; Verbundantrag fiir einen konsortieniibergreifenden Use
Case im Rahmen der M|

Open-Source-Software zur sicheren, foderativen Auswertung biomedizinischer Daten
auf der Basis von R (www.datashield.ac.uk)

Deutsche Forschungsgemeinschaft (www.dfg.de)
Data Integration for Future Medicine (https://difuture.de)

Datenintegrationszentrum im Forderkonzept Medizininformatik des BMBF
Datenschutz

Verordnung des Europdaischen Parlaments und des Rates zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG — Datenschutz-Grundverordnung (Verordnung
2016/679)

siehe DSGVO

Datenschutzkonferenz — Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (www.datenschutzkonferenz-online.de)

Zeitschrift ,Datenschutz und Datensicherheit” (www.dud.de)

Europdische Gemeinschaft


http://www.bfdi.bund.de/
http://crystal.uta.edu/%7Emcguigan/cse6350/papers/Bloom.pdf
http://www.bmbf.de/
http://www.bsi.de/
http://www.datashield.ac.uk/
http://www.dfg.de/
https://difuture.de/
http://www.datenschutzkonferenz-online.de/
http://www.dud.de/
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FDPG Deutsches Forschungsdatenportal Gesundheit; Zentrale Antrags- und Registerstelle in
der Mll

FHIR Fast Healthcare Interoperability Resources; HL7-Standard (http://hl7.org/fhir)

GesR GesundheitsRecht; Zeitschrift (www.gesr.de)

GKV Gesetzliche Krankenversicherung

GVO Grundverordnung

HiGHmed Heidelberg — Gottingen — Hannover Medical Informatics (www.highmed.org)

HL7 Health Level Seven; Internationale SDO fiir den Bereich der Interoperabilitdt von IT-
Systemen im Gesundheitswesen (www.hl7.org)

HTTP Hyper Text Transfer Protocol

HTTPS Secure HTTP: Protokoll fiir verschliisselte und signierte Verbindungen auf Basis von HTTP

ID Identifikationsnummer

IDAT Identifizierende Daten (eines Patienten)

IETF Internet Engineering Task Force (www.ietf.org)

IP Internet Protocol

ITSG Gesetz zur Erhéhung informationstechnischer Systeme — IT-Sicherheitsgesetz

KRITIS Kritische Infrastrukturen gemaR ITSG

LfD Landesbeauftragte(r) fir den Datenschutz

MBO Musterberufsordnung fiir Arzte

MDAT Medizinische Daten

MFT Medizinischer Fakultdtentag (www.medizinische-fakultaten.de)

MI Medizininformatik

Ml Medizininformatik-Initiative des BMBF (www.medizininformatik-initiative.de)

MIRACUM Medizininformatik in Forschung und Versorgung in der Universitdtsmedizin | Medical

Informatics in Research and Care in University Medicine (www.miracum.org)

MWV Medizinisch Wissenschaftliche Verlagsgesellschaft OHG, Berlin (www.mwv-berlin.de)

NJW Neue Juristische Wochenschrift (www.njw.de)

NO Nutzungsordnung der MIl (www.medizininformatik-initiative.de/de/nutzungsordnung)

NRW Nordrhein-Westfalen

NSG Nationales Steuerungsgremium der Ml-Initiative des BMBF

NV Nutzungsvertrag der MIl (www.medizininformatik-initiative.de/de/nutzungsvertrag)

OAuth2 Open Authorization, Version 2; offenes Autorisierungsprotokoll fiir verteilte
Anwendungen der IETF

OHG Offene Handelsgesellschaft

OpenlD Open Identification; Authentifizierungsstandard der OpenlID-Foundation

ORP Organisation und Personal; Klasse der BSI-Grundschutzbausteine

PDF Portable Document Format von Adobe (www.adobe.com)

PLZ Postleitzahl


http://hl7.org/fhir
http://www.gesr.de/
http://www.highmed.org/
http://www.hl7.org/
http://www.ietf.org/
http://www.medizinische-fakult/
http://www.medizininformatik-initiative.de/
http://www.miracum.org/
http://www.mwv-berlin.de/
http://www.njw.de/
http://www.medizininformatik-initiative.de/de/nutzungsordnung
http://www.medizininformatik-initiative.de/de/nutzungsvertrag
http://www.adobe.com/
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POLAR Polypharmacy — Drug Interactions — Risks; Verbundantrag fiir einen
konsortienlibergreifenden Use Case im Rahmen der M|
PPRL Privacy Preserving Record Linkage

Projectathon Veranstaltungsformat der Mll, in dem die interkonsortiale Zusammenarbeit der
Standorte sowie die Realisierung von Projektzielen auf technischer Ebene samt
prozessualer und organisatorischer Voraussetzungen erprobt wird

RAID Redundant Array of Inexpensive / Independent Disks: Einheit aus Controller und
mehreren Festplatten fur erh6hte Geschwindigkeit und/oder Sicherheit

SAML Security Assertion Markup Language, XML-basierte Auszeichnungssprache zur
Beschreibung von sicherheitsbezogenen Informationen

SDO Standards Development Organization

SGB Sozialgesetzbuch

SMITH Smart Medical Information Technology for Healthcare (www.smith.care)

SMPC Secure Multi-Party Computation: Auswertung verteilter Daten in einer Weise, dass keine

Informationen Uber die verteilten Daten selbst die datenhaltenden Einrichtungen
verlassen und das Ergebnis mit der Auswertung eines ganzheitlichen Datensatzes
vergleichbar ist

StGB Strafgesetzbuch

TF Taskforce

TK Telekommunikation

TMF TMF — Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung
e.V. (www.tmf-ev.de)

TR Technische Richtlinie

UAC Use & Access Committee

VUD Verband der Universitatsklinika Deutschlands (www.uniklinika.de)

XML extensible Markup Language

ZARS siehe FDPG
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9.3 Formulare zur Bewertung der Datenschutz-Folgenabschdtzung

Auf den drei folgenden Seiten finden sich jeweils Formulare fiir die Bewertung der Datenschutz-
Folgenabschatzung durch eine der verantwortlichen Stellen fiir die Anwendungsszenarien

e Machbarkeitsanfragen,
e verteilte Analysen und
e Daten-Herausgabe.
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9.3.1 Bewertung der Datenschutz-Folgenabschatzung fiir Machbarkeitsanfragen

am Standort:

Tab. 17 Bewertung der Risiken bei Machbarkeitsanfragen

Prifung durch den Datenschutzbeauftragten: [ Erfolgt
] nicht erfolgt

Ergebnis der Risikobewertung: [] Akzeptabel
[J ALARP (,so niedrig, wie verniinftigerweise praktikabel‘)
] Inakzeptabel

Wiedervorlage am:

Sofern Handlungsbedarf besteht, Auflistung der offenen MaRRnahmen:

Ort, Datum: Klicken oder tippen Sie hier, um Text einzugeben.

Unterschrift
Name: Klicken oder tippen Sie hier, um Text einzugeben.

Institution: Klicken oder tippen Sie hier, um Text einzugeben.
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9.3.2 Bewertung der Datenschutz-Folgenabschatzung fiir verteilte Analysen

am Standort:

Tab. 18 Bewertung der Risiken bei verteilten Analysen

Prifung durch den Datenschutzbeauftragten: [ Erfolgt
] nicht erfolgt

Ergebnis der Risikobewertung: [] Akzeptabel
[J ALARP (,so niedrig, wie verniinftigerweise praktikabel‘)
] Inakzeptabel

Wiedervorlage am:

Sofern Handlungsbedarf besteht, Auflistung der offenen MaRnahmen:

Ort, Datum: Klicken oder tippen Sie hier, um Text einzugeben.

Unterschrift
Name: Klicken oder tippen Sie hier, um Text einzugeben.

Institution: Klicken oder tippen Sie hier, um Text einzugeben.
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9.3.3 Bewertung der Datenschutz-Folgenabschatzung fiir Daten-Herausgaben

am Standort:

Tab.19 Bewertung der Risiken bei Daten-Herausgaben

Prifung durch den Datenschutzbeauftragten: [ Erfolgt
] nicht erfolgt

Ergebnis der Risikobewertung: [] Akzeptabel
[J ALARP (,so niedrig, wie verniinftigerweise praktikabel‘)
] Inakzeptabel

Wiedervorlage am:

Sofern Handlungsbedarf besteht, Auflistung der offenen MaRnahmen:

Ort, Datum: Klicken oder tippen Sie hier, um Text einzugeben.

Unterschrift
Name: Klicken oder tippen Sie hier, um Text einzugeben.

Institution: Klicken oder tippen Sie hier, um Text einzugeben.
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